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Ⅰ. 서  론

전자공격(EA, electronic attack)은 적의 레이다 및 통신
시스템 등을 전자적인 방법으로 교란하거나 무력화하는
행위를 의미한다. 이 중 기만재밍(deceptive jamming)은 레

이다 신호를 수신한 후, 시간 지연, 신호크기, 주파수 등
의 특성을 변경하여 이를 다시 레이다로 송신함으로써
허위 표적을 생성하는 방식이다. 기만재밍 공격을 받은
레이다는 허위 표적을 추적하게 되어 실제 표적에 대한
추적이 소실될 수 있다[1]. 따라서 레이다의 신뢰성과 생
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요  약

전자공격(EA, electronic attack) 중 하나인 기만재밍은허위 표적을 생성하여레이다가실제표적을정상적으로 추적하지
못하도록 방해하는 기술이다. 이러한 기만재밍에 효과적으로 대응하기 위해서 적절한 전자보호(EP, electronic protection) 
기술이필요하다. 본논문에서는 레이다 추적중발생하는기만재밍공격에대응하기 위한전자보호 알고리즘을제안한다. 
제안한 알고리즘은 재밍 탐지를 통해 기만재머의 존재를 식별하고, 이에 따라 참조필터를 운용함으로써 다양한 유형의
기만재밍(RGPO, range gate pull-off; RGPI, range gate pull-in) 상황에 유연하게 대응할 수 있도록 설계되었다. 시뮬레이션
결과, 제안한 알고리즘이 재밍 신호를 효과적으로 회피하고 실제 표적을 안정적으로 추적함을 확인하였다.

Abstract

Deceptive jamming, a type of electronic attack, generates false targets and prevents radar systems from properly tracking real 
targets. Appropriate electronic protection (EP) techniques are required to effectively counter these threats. This study proposed 
an EP algorithm designed to respond to deceptive jamming during radar tracking. The proposed algorithm detected the presence 
of deceptive jammers and operated reference filters accordingly, thereby enabling effective responses to various types of deceptive 
jamming scenarios including range gate pull-off (RGPO) and range gate pull-in (RGPI). The simulation results demonstrated that 
the proposed method effectively avoided deceptive jamming signals and maintained the stable tracking of actual targets.

Key words: Deceptive Jamming, Electronic Protection, Radar Tracking

ⓒ Copyright The Korean Institute of Electromagnetic Engineering and Science. This is an Open-Access article distributed under the terms of the Creative Commons Attribution Non-Commercial
License (http://creativecommons.org/licenses/by-nc/4.0) which permits unrestricted non-commercial use, distribution, and reproduction in any medium, provided the original work is properly cited.



THE JOURNAL OF KOREAN INSTITUTE OF ELECTROMAGNETIC ENGINEERING AND SCIENCE. vol. 37, no. 2, February. 2026.

204

존성을 확보하기 위해서는 기만재밍에 대응 가능한 전자

보호(EP, electronic protection) 기술이 필수적이다.
대표적인 기만재밍 기법으로는 RGPO(range gate pull-

off)가 있다[2]. RGPO는 레이다 신호에 시간 지연을 주어
실제보다먼 거리에허위표적이 존재하는것처럼보이게
허위 표적을 생성한다. 이와 유사한 방식으로 거리를 감
소시키는 RGPI(range gate pull-in) 기술이 존재한다. 
이러한 기만재밍 공격을 회피하기 위해 다양한 전자보

호 기술이 연구되었다. 예를 들어 참고문헌 [3]에서는 기
만재밍과 클러터가 혼재된 환경에 적합한 DF(decom-
position and fusion) 알고리즘을 제안하였다. 이 방법은
RGPO와 RGPI 재밍에 대해 효과적이나, 알고리즘 복잡성
으로 인해 계산량이 많다는 단점이 있다. 또한, 참고문헌
[1]에서는 측정값 중 특정 SNR 이상인두 개의신호가 존
재하면 RGPO 상황으로 판단하고, 거리가먼 측정값에 낮
은 가중치를 부여하는 anti-RGPO discriminating function을
적용하여 RGPO에 대응하였다. 그러나 SNR이 높은 오탐
지가 발생하면 RGPO 상황으로 잘못 판단할 가능성이 있
으며, RGPI에 대응이 불가하다는 한계가 있다. 또한, 참
고문헌 [4]에서는 새로운 PDA(probabilistic data associa-
tion) 알고리즘을 제안하였다. 이 방법은 표적 신호에 더
큰 PDA 가중치를 부여하는 방식으로, 기만재밍에 대응할
수 있는 장점이 있으나 추적 주기가 빠르거나, pull-off의
변화량이 작은 경우에 효과가 떨어지는 문제점이 있다. 
또한 최근에는 궤적의 물리적 특성을 분석하여 재밍을

탐지하는 기법이 제안되었다[5]. 이 방식은 도플러 속도를
통해 예측한 거리와 실제 측정 거리 간의 오차가 특정 임
계값을 초과할 경우, 해당 신호를 재밍으로 간주하여 제
거한다. 하지만 참고문헌 [4]와 참고문헌 [5]의 방식은 공
통적으로 직전 스캔(k-1)의 정보를 기반으로 현재 스캔(k)
의 측정값을 검증하는 방식에 의존한다는 한계를 갖는다. 
실제 재밍 환경에서는 재밍 개시 초기에 강한 재밍 신호
가 표적 신호를 가려, 추적필터가 유일하게 탐지되는 재
머를 추적하는 상황이 필연적으로 발생할 수 있다. 일단
추적 필터가 재머 궤적을 추적하기 시작하면, 이러한 직
전 정보 의존형 방식들은 이미 재머에 의해 오염된 정보
를 기준으로 새로운 측정값을 판단하게 된다. 그 결과, 이
후 실제 표적 신호가 재머와 분리되어 다시 탐지되더라

도, 이 신호를 오히려 오차가 큰 비정상 신호로 오판하여
표적으로의 궤적 회복에 실패하게 된다. 따라서 본 논문
은이러한 궤적 회복문제를극복하기위해, 메인 추적필
터의 상태와 독립적으로 운용되는 참조필터를 활용한 새
로운 전자보호 기법을 제안한다. 제안하는 참조필터는 재
머의 거리 기만과 무관하게 실제 표적의 궤적을 예측하
며, GNN(global nearest neighbor)[6] 기반 데이터 연관 과정
을 통해 추적 필터가 재머에 오염된 상태에서도 실제 표
적 궤도로 신속히 복귀할 수 있도록 유도한다. 
본 논문의 구성은 다음과 같다. Ⅱ장에서 기만재머의

동작 원리에 관해 설명하고, Ⅲ장에서는 추적필터에 대해
서, Ⅳ장에서는 제안하는 전자보호 알고리즘의 구성과 원
리에 관해 기술한다. Ⅴ장에서는 시뮬레이션을 통해 제안
기법의 성능을 검증하며, Ⅵ장에서 결론을 맺는다. 

Ⅱ. 기만재머

기만재머는 레이다 신호를 조작하여, 레이다가 허위 거
리를갖는표적을추적하도록유도한후, 재밍신호송신을
중단함으로써레이다가실제표적을소실하도록만든다. 이
러한기만재밍은일반적으로다음의세단계로수행된다[7]. 
첫번째는재밍개시단계이다. 이단계에서재머는레이다
신호와동일한형태를갖는강한재밍신호를생성하여송
신한다. 두 번째 단계는 거리 조작 단계이다. 이 단계에서
는재밍신호에점진적으로거리변화를적용한다. 이에따
라표적신호와재밍신호사이의거리차이가점차벌어지
며, 결국 두 신호가 레이다 처리 과정에서 분리된다. 사전
에 설정된 최대 거리 차이에 도달하면, 더 이상의 변화 없
이 해당 상태를 일정 시간 동안 유지한다. 마지막 단계는
재밍종료단계이다. 이단계에서재머는재밍신호의송신
을중단한다. 재밍신호를표적신호로오인하여추적중이
던레이다는거리게이트내에서더는유효한신호를수신
하지 못하게 되고, 결국 실제 표적을 소실하게 된다.

Ⅲ. 추적 필터

이 장에서는 본 논문에서 사용하는 추적필터에 대해
기술한다. 본 논문에서는 항공기에 탑재된 레이다가 적
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항공기를 탐지/추적하는 상황을 가정한다. 상태 벡터는
안테나를 중심으로 하는 3차원 직교좌표계에서 식 (1)과
같이 정의된다.

X   


 


 


 


(1)

여기서   는 위치, 


는 속도, 




는 가속도를, k는 스캔 번호를 의미한다. 표적의 동역학은
식 (2)와 같이 표현된다[6].

X FXw (2)

여기서 F는 상태천이행렬(State transition matrix), w는

공정잡음(process noise)으로 평균이 0인 가우시안 백색잡
음이다. 등가속도(constant acceleration) 동역학 모델로 F

를 설정한다[6].
추적 필터에서 활용하는 레이다 측정값은 거리, u, v로

구성된다. 측정값과 상태벡터 X와의 비선형 문제를 해

결하기 위해 본 논문에서는 측정값을 상태벡터의 차원으
로 변환한 뒤 선형 칼만필터를 활용하는 CMKF(converted 
measurement Kalman filter)[6] 방식을 사용한다. 측정 모델
은 식 (3)과 같다.

z Xv












atan





 

atan




 





v

(3)

여기서 z는 측정값, v는 측정오차로 공분산 R을 가지

는 평균이 0인 가우시안 백색잡음이며, 는 상태벡터와
측정값 사이의 관계를 표현하는 함수이다. 측정값을 상태
벡터의 차원으로 변환한 변환측정값 z′는 식 (4)와 같이
표현된다.

z′ HXv′
H




                
        






(4)

여기서 v′k는 변환 측정잡음으로 공분산 R′을 가진다. 
R′는 편미분을 통해 식 (5)와 같이 계산된다[6].

R′  JRJ
T 

J z

z′


(5)

변환 측정값과 변환 측정잡음공분산을 활용하여 칼만
필터의 예측과 갱신단계는 다음 식 (6)과 같다[6].

X   FX

P    F
PF

Q

K 
PH

HP H
R′

X 
X Kz′ HX

P  I KHP (6)

IV. 전자보호 알고리즘 

그림 1은 제안하는 기만재밍 대응 전자보호 알고리즘
의 전체 구조를 나타낸다. 알고리즘은 레이다가 기만재밍

그림 1. 기만재밍 대응 알고리즘 구조
Fig. 1. Structure of anti-deceptive jamming algorithm.
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공격을 받고 있는 상황인지 여부에 따라 수행 방식이 달

라진다. 기만재밍 상황 여부는 재밍 탐지 결과에 의해 결
정되며 상세한 내용은 4-2절에 기술한다. 기만 재밍 공격
을 받고 있지않다고 판단한 경우( =0) 일반적인 데
이터 연관 알고리즘을 수행하며, 기만재밍을 고려하지 않
는다(그림 1의 data association). 반면, 기만재밍 공격을 받
고 있는 상황으로 판단한 경우( =1)에는 기만재밍
을 고려한 데이터 연관을 수행한다(그림 1의 data 
association considering jamming). 이후 추적 필터 갱신 단
계(그림 1의 filter update)를 거치며, 이때 사용되는 추적
필터는 표적을 추적하기 위해 설계된 칼만 필터[8]이다. 
이후, 재밍 신호를 탐지하는 단계(그림 1의 jamming 
detection)를 통해   값을 결정한다. 다음으로 참조
필터를 갱신한다(그림 1의 reference filter update). 참조필
터는 기만재밍 상황을 가정하여 사용하는 추가적인 추적
필터로, RGPO 상황을 가정하는 필터로 구성된다. 이러한
일련의 과정을 스캔 주기마다 반복 수행함으로써, 제안하
는 알고리즘은 기만재밍 공격에 효과적으로 대응할 수
있다.
각알고리즘단계에대한상세설명은다음장에서다룬

다. 4-1절은데이터연관알고리즘(그림 1의 data association 
및 data association considering jamming)에 대해 기술하며, 
4-2절에서는재밍탐지단계(그림 1의 jamming detection)에
대해 다루고, 마지막으로 4-3절에서는 참조필터의 갱신 단
계(그림 1의 reference filter update)에 대해 설명한다.

4-1 Data Association Considering Jamming

데이터연관을 위해본논문에서는 GNN[6] 연관을활용
한다. GNN은전체연관 조합중에서 총비용(cost)를최소
화하는방식으로측정값과트랙간의연관을수행한다. 본
연구에서는 새로운 비용함수를 정의함으로써, 간단하면서
도 효과적으로 기만재밍을 회피하는 방법을 제안한다. 
일반적으로 GNN 연관에 사용되는 비용은 NDS(norma-

lized distance squared)이며, 식 (7)과 같이 정의된다[6].


     (7)

여기서 는 칼만 필터의 잔차(residual)이고, 는 잔차 공

분산(innovation covariance)을 의미한다[6]. 기만재밍 대응
을 위해 본 논문에서는 식 (8)과 같은 비용 함수 

를 정

의한다.


 




  


(8)

여기서 은 거리 측정값, 는 참조필터에서 예측한 거
리값, 

은 참조필터의 거리 예측 오차분산을 각각 의미

한다. 기만재밍 상황 여부는 값에 따라 결정되며, 
이에 따라 데이터 연관 방식도 달라진다. 
 =0인 경우 일반적인 상황으로 간주하므로, 기존

방식대로 
을 사용하여 GNN 비용을 계산하여 연관을

수행한다(그림 1의 data association 단계). 
반면  =1인 경우에는 GNN 비용을 새롭게 정의

한 
로 계산하여 연관을 수행한다(그림 1의 data associ-

ation considering jamming 단계). 이처럼 
을 사용함으로

써, GNN 연관 시 재밍 신호에 의한 측정값(재머 측정값)
이 아닌, 실제 표적 신호로부터 생성된 측정값(표적 측정
값)과 연관되도록 유도하여 기만재밍을 회피한다.

가이러한연관을가능하게하는이유는다음과같다. 

RGPO/RGPI 기만재밍은레이다수신신호를저장한후시
간 지연을 조작하여 재송신하는 방식으로 수행된다. 이때
재밍신호의거리정보인시간지연은변경되지만, 도플러
주파수(속도)는원본표적신호의특성을그대로유지하여
거리와속도의변화가물리적으로일치하지않게된다. 본
논문에서제안하는참조필터는이러한기만재밍의운동학
적불일치특성에착안하여오염되지않은도플러속도측
정값만을 활용하여 표적의 거리를 예측한다. 따라서 실제
표적의경우, 속도기반으로예측된거리( )와실제측정된
거리( )가 물리적으로 일치하여 비용함수 

가 작게 계

산된다. 반면, 기만재밍 신호의 경우, 조작된 거리 정보는
실제 속도 정보를 기반으로 예측된 참조필터의 거리값과
물리적으로 괴리가 발생하게 된다. 결과적으로 재밍 신호
에 대한 잔차(residual)가 증가하여 

가 크게 산출되므로, 

GNN 연관과정에서 자연스럽게 배제된다.
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4-2 재밍 탐지

기만재머가 작동 중인지를 확인하는 단계를 재밍 탐지

(jamming detection)라고 한다. 기만재머는 레이다를 속이
기 위해 높은 출력의 기만재밍 신호를 송신하므로 레이
다는 추적 중인 표적의 신호 강도가 갑자기 증가하는 현
상을통해 이를 감지할수있다. 파형 변화에따른영향을
제외하고, 신호 강도의 변화를 확인하기 위해서 RCS(ra-
dar cross-section)를 활용하여 그림 2와 같이 간단한 기준
을 통해 기만재밍을 탐지한다.
현재시점에서획득한측정값중최대 RCS를 라하고, 

그직전 개의 RCS 값의평균을  라정의한다. 이때
평균 RCS  는 다음 식 (9)로 계산된다.

  



  

 

  (9)

와  의 상대적 크기를 비교하여 기만재밍 여부를 식

(10)과 같이 판단한다.

 










 if  

 if   
 

no change otherwise (10)

여기서 은 기만 재밍 공격을 받고 있는 상황을 의

미하는값으로, 1인경우공격을 받고있음을 0인 경우공
격을 받고 있지 않음을 의미한다. C는 임계값 비교를 위
한 파라미터이다. 이처럼 RCS 비교 기반의 알고리즘을
사용하면, 기만재밍 발생 여부를 빠르게 감지할 수 있으

며, 계산량이 적어 실시간 적용에도 적합하다.

4-3 Reference Filter

기만재밍 대응을 위해 운용되는 참조필터는 RGPO 또
는 RGPI 상황을 가정하여 속도 측정값만을 이용해 필터
를 갱신한다. 참조필터는 칼만 필터[8]를 기반으로 하며, 
상태벡터는 식 (11)과 같이 정의된다.

      (11)

여기서 은거리, 는 도플러 속도, 는가속도를 의미한
다. 동역학 모델로는 등가속도 모델[6]을 적용하였다. 
참조필터 초기화는 처음  =1이 될 때 추적 필터

의 상태벡터값을 활용하여 상태벡터를 초기화한다. 공분
산 행렬은 거리 및 속도 측정 오차의 분산을 활용하여 초
기화된다[6].

V. 시뮬레이션 

5-1 시뮬레이션 설정

제안하는 기만재밍 대응 알고리즘을 검증하기 위해
RGPO, RGPI의 두 가지 시나리오에 대해 항공기 탑재 모
노펄스 레이다 시스템이 점 표적을 탐지 및 추적하는 상
황을 가정하여 시뮬레이션을 수행하였으며, 시뮬레이션
환경은 다음과 같다. 신호 처리 단계를 생략하고 측정값
을 생성한 시뮬레이션을 수행하였으며, 측정값은 실제 표
적 및 재머 정보에 가우시안 잡음을 추가하여 생성하였
다. 이때 거리, u, v, 도플러 속도에 대한 측정오차는 잡음
에 의한 영향만 고려하였으며, 신호 대 잡음비(SNR)에 대
한 식으로 표준편차를 구하고 이를 기반으로 오차를 생

성하였으며, 탐지확률은 SNR에 기반하여 계산하였다
[6],[9]. 클러터 환경을 모사하기 위해 빔폭 내 임의의 위치
와 도플러 속도를 가지는 5개의 오탐(false alarm)이 발생
한다고 가정하였다. 레이다의 추적 스캔 주기는 0.5초, 안
테나 3 dB 빔폭은 3°로 설정하였다. 파형에 의한 거리 해
상도와 도플러 속도 해상도는 각각 30 m, 0.29 m/s이다. 
레이다 신호 처리 과정에서의 해상도 제한을 반영하기
위해 거리해상도의 2배인 60 m 이내에 근접한 탐지 신호

그림 2. 재밍 탐지 방법(win=5)
Fig. 2. Jamming detection method (win=5).
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들은 전력 가중 합을 통해 하나의 거리 측정값으로 병합

하였다. 임계값 C는 10.98로 설정하였다.
기만재밍 신호는 다음과 같은 방식으로 모의하였다. 

시나리오 시작 후 15초 시점부터 재머가 신호를 송신하
며 최초 5초간은 거리 차이를 발생시키지 않는다. 이후
10초 동안 거리 차이를 선형적으로 증가시키며, 그다음 5
초간은 해당 차이를 유지한 뒤 재밍 신호 송신을 종료한

다. 거리 차이는 15 m/s의 비율로 증가시킨다. 재머 신호
의 유효 RCS(effective RCS)[10]는 100 m2로 설정한다.
표적과 레이다가 서로를 향해 접근하는 상황을 가정하

여 시뮬레이션을 수행하였다. 레이다는 300 m/s의 등속도
로 표적을향해이동하며, 표적도동일한속도로레이다를
향해 접근한다. 표적의 초기 위치는 레이다로부터 80 km 
떨어져 있으며. 표적과 레이다 모두 고도는 5 km로 같다. 
표적의 RCS는 5 m2로 설정하였으며, RCS 요동 모델로는
Swerling case 1을 적용하였다.

5-2 기만 재밍 대응 및 추적 성능

그림 3은 RGPO 상황에서 제안한 전자보호 알고리즘을
적용한 경우와 적용하지 않은 경우의 추적 결과를 비교한
것이다. 전자보호를적용하지않은경우, 추적필터는재밍
신호를따라가다가재밍이종료된이후표적추적에실패하
였다. 반면전자보호를적용한경우, 추적필터는재밍신호
를일시적으로따라가다가방향을전환하여실제표적을다
시추적하여, 추적이중단되지않고지속해서유지되었음을
확인할수있었다. 이는제안하는알고리즘이 RGPO 기만재

밍 상황에서 효과적으로 대응할 수 있음을 보여준다.
그림 4는 RGPO 상황에서의 재밍 신호, 추적 필터, 참

조필터, 측정값의 거리오차를 나타낸다. 시뮬레이션 15초
시점에 재밍 신호가 송신되면서 참조필터가 초기화되었
고, 20초부터는 재밍 신호가 점차 표적으로부터 멀어지는
방향으로 이동함에 따라 거리 오차가 증가하였다. 이 시
점에서 추적 필터가 재밍 신호를 따라가는 것을 확인할

수있다. 약 24초이후에는표적 신호와재밍 신호가분리
되어 탐지되었고, 이에 따라 추적 필터의 거리 오차가 점
차 줄어들었다. 이는 표적의 측정값이 필터에 연관되기
시작했기 때문이다. 
참조필터의 거리오차는 재밍 신호가 수신되는 동안에

도 거의 0에 가까운 값을 유지하였다. 이는 참조필터가
속도 측정값을 활용하여 실제 표적의 거리를 정확히 추
적할 수 있었음을 보여준다. 재밍 신호와 표적 신호가 분
리되어 탐지되었을 때, 필터가 정상적으로 표적의 측정값
과 연관되어 RGPO 재밍 상황을 회피할 수 있었던 것은
참조필터의 거리값이 정확하여 

가 표적 측정값에 대해

작게 계산되었기 때문이다.
그림 5는 그림 4와 같은 상황에서의 의 값을 나

타낸다. 15초에 재머가 활성화되면서 가 1로 설정

그림 3. RGPO 상황에서 전자보호 적용과 미적용 시 차이
Fig. 3. Difference between with and without EP in the case 

of RGPO.

그림 5. RGPO 상황에서   

Fig. 5.   in the case of RGPO.

그림 4. RGPO 상황에서 거리오차
Fig. 4. Range error in the case of RGPO.
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되어, 재밍 신호가 정상적으로 탐지되었음을 알 수 있다. 
이후 약 27초부터는 재밍 신호가 거리 게이트를 벗어나
탐지되지않고, 표적 신호만 탐지됨에 따라 이 0으
로 정상적으로 전환되었다. 
그림 6은 RGPI 재밍 상황에서의 거리 오차를 나타낸

다. RGPO의 결과와 비교했을 때 오차가 반대 방향으로
발생함을 확인할 수 있다. 이는 RGPI가 표적의 거리가작
아지는 방향으로 기만을 수행하기 때문이다. 제안하는 알
고리즘은 RGPI 상황에서도 RGPO 상황과 유사한 형태로
재밍 신호를 회피하고 정상적으로 표적을 추적하였다. 따
라서 제안한 알고리즘이 RGPO, RGPI 기만재밍 시나리오
모두에 대해 효과적으로 대응할 수 있음을 확인하였다.

5-3 추적 유지율 비교 분석

기만재밍의 궁극적인 목적은 레이다가 허위 표적을 추
적하도록 유도하여 실제 표적을 소실시키는 것이다. 따라
서 본 절에서는 제안하는 알고리즘이 기만재밍 환경 하
에서도 실제 표적에 대한 추적을 안정적으로 유지하는지
검증하기 위해 추적 유지율(track maintenance rate)을 성능
지표로 도입하였다. 추적 유지율은 전체 시뮬레이션 시행
횟수 대비 추적 성공 횟수의 비율로 정의되며[11], 본 실험
에서는 5회 연속으로 연관된 측정값이 없을 경우 소실된
것으로 간주하였다. 신뢰성 있는 결과 도출을 위해
RGPO, RGPI 시나리오에서 각각 100회의 몬테카를로 시
뮬레이션을 수행하였다.
표 1은 시뮬레이션 수행 결과를 요약한 것이다. 분석

결과, 제안 기법은 RGPO와 RGPI 상황 모두에서 99.5 %
의안정적인추적 유지성능을보인반면, 비교 기법참고
문헌 [4] 및 참고문헌 [5]는 100회 시뮬레이션에서 단 한

번도 재밍을 회피하지 못하였다. 이러한 실패의 주된 원
인은 서론에서 지적한 바와 같이, 해당 기법들이 직전 스
캔(k-1)의 정보에 의존하여 현재(k)의 유효성을 판단하는
구조적 한계를 갖기 때문이다.
시뮬레이션 초기 재밍 신호만 탐지되는 구간에서 추적

필터는 재머를 추적하게 된다. 이후 약 24초 시점에 실제
표적 신호가 재머와 분리되어 재탐지되었을 때, 제안 기
법은 독립적으로 운용되는 참조필터의 예측 정보를 활용
하여 즉시 실제 표적 궤도로 복귀하였다. 그러나 참고문
헌 [4] 및 참고문헌 [5]의 기법은 이미 재머를 추적하며
오염된 정보를 기준으로 판단을 수행하므로, 실제 표적
신호를 오차가 매우 큰 비정상 신호로 간주한다. 결과적
으로 두 비교 기법은 표적 궤도로의 복귀에 실패하고 표
적을 소실하였으며, 이는 해당 기법들이 궤도 회복 관점
에서 실질적인 한계가 있음을 보여준다.
한편, 참고문헌 [1]의기법은 RGPO 시나리오에서는 85 %

의 추적 유지율을 보였으나, RGPI 시나리오에서는 추적
을 전혀 유지하지 못하였다. 이는 해당 알고리즘이 RGPO 
대응을 위해, 두 신호 중 거리가 더 먼 측정값에 낮은 가
중치를 부여하도록 설계되었기 때문이다. 표적보다 더 가
까운 거리로 허위 표적을 생성하는 RGPI 상황에서는 알
고리즘이 오히려 실제 표적을 재밍으로 오판하여 가중치
를 낮추고 가까운 재밍 신호를 신뢰하게 되므로 추적 실
패로 이어졌다.

5-4 윈도우 크기( )에 따른 영향성 분석

본 절에서는 슬라이딩 윈도우 크기 이 재밍 탐지

알고리즘의 성능에 미치는 영향을 분석하였다. 성능 지표
로는 오탐 확률(false alarm probability)과 탐지 안정성 비
율(detection stability ratio)을 선정하였다. 여기서 오탐 확

그림 6. RGPI 상황에서 거리오차
Fig. 6. Range error in the case of RGPI.

표 1. 알고리즘별 추적유지율(%)
Table 1. Track maintenance rate of each algorithm (%).

Jamming type [1] [4] [5] Proposed method
RGPO 85 0 0 99
RGPI 0 0 0 100
total 42.5 0 0 99.5
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률은 재밍 신호가 부재한 상황에서 이를 재밍으로 오판

할 확률을 의미하며, 탐지 안정성 비율은 재밍 신호 인가
직후부터 회피가 완료될 때까지의 유효 구간 내에서
가 1을 유지한 비율로 정의하였다. 실험을 위해
5-1절의 시나리오를 기반으로 재밍 신호를 제거한 ‘오탐
분석용 시나리오’를 구성하여 오탐 확률을 분석하였고, 
기존 시나리오에서 탐지 안정성 비율을 분석하였다. 두
경우 모두 을 1부터 20까지 가변하며 각각 100회의
몬테카를로 시뮬레이션을 수행하여 평균 성능을 도출하
였다.
그림 7은   변화에 따른 두 성능 지표의 추이를 나

타낸다. 이 증가함에 따라 표적의 RCS 요동이 평활
화되어 오탐 확률은 급격히 감소하고, 탐지 안정성은 크
게 향상되는 경향을 보였다. 특히 이 4 이상인 구간
에서 오탐 확률은 0.01 이하로 수렴하고, 탐지 안정성은
1에 도달하여 안정화됨을 확인할 수 있었다. 
한편   크기에 따른 평균 RCS( ) 변화 특성을 분

석하기 위해 반복적 재밍 시나리오를 구성하였다. 재머
신호는 10～20초 구간과 25～35초 구간에서 반복적으로
인가된다고 가정하였으며, 이 1, 5, 10, 20인 4가지

경우에 대해  를 계산하였다. 그 결과는 그림 8과 같이

나타난다. x축은 시간, y축은 RCS를 나타내며, 직관적인
비교를 위해 dBsm 단위를 사용하였다. 붉은색 음영 영역
은 재밍 신호가 수신되는 구간을 의미한다. =1인 경

우 측정값의 RCS()와 평균 RCS( )가 동일하여  가

시간에 따라 불안정하게 변동하는 것을 확인할 수 있다. 
반면 이 5 이상으로증가할수록 평균화효과에의해
 가 비교적 안정적으로 유지되었다. 그러나 =20과

같이 윈도우 크기가 과도하게 큰경우,    변화가 지연되
는 현상이 관찰되었다. 특히 20초 시점에 첫 번째 재밍이
종료되어 표적 신호만 남았음에도 불구하고, 윈도우 내에
잔존하는 과거 재밍 신호의 영향으로 인해  가 신속하

게낮아지지 않았다. 이로 인해 25초에 두번재 재밍신호
가 유입되는 시점까지도  가 재밍 신호 레벨과 유사한

수준으로 높게 유지되어, 후속 재밍에 대한 탐지 민감도
가 저하될 위험이 있음을 확인하였다. 종합하면, 윈도우
크기( )가 작을수록 평균 RCS( )가 불안정하여 오
탐 확률이 높아지는 단점이 있으나, 신호 레벨의 변화를
즉각적으로 추종할 수 있다. 반대로 이 클수록 평균

RCS( )가 안정화되어 오탐 확률은 낮아지나, 신호 레벨
변화에 대한 추종 속도가 느려져 반복적인 재밍 상황에

그림 7. 윈도우 크기( )에 따른 오탐 확률 및 탐지 안

정성 비율 변화

Fig. 7. Variations of false alarm probability and detection 
stability ratio according to window size ( ).

그림 8. 윈도우 크기( )에 따른 평균 RCS( ) 변화
특성 비교

Fig. 8. Comparison of average RCS ( ) variation character-

istics according to window size ( ).
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서탐지 성능이 저하될수있다. 따라서 본연구에서는이
러한 상충관계(trade-off)를 고려하여, 오탐을 효과적으로
억제하면서도 적절한 반응속도를 보장하는 =5를 최
적의 값으로 선정하였다.

Ⅵ. 결  론

본 논문에서는 기만재밍 상황에서의 표적 추적 성능을
향상하기 위한 전자보호 알고리즘을 제안하였다. 제안된
알고리즘은 기만재머의 신호 특성을 기반으로 재밍 여부
를 탐지하고 탐지 결과에 따라 참조필터를 운용함으로써
RGPO와 RGPI 기만재밍 상황에효과적으로대응할 수 있
도록 하였다. 시뮬레이션 결과, 기존의 단기 기억 의존형
기법들이 재밍 회피 및 궤도 회복에 실패한 것과 대조적
으로, 제안 기법은 재머의 영향으로부터 신속히 벗어나
표적을 안정적으로 추적하여, 기존 기법들 대비 높은 추
적 유지율을 보임을 확인하였다.
본 연구는 단일 표적및 등속 직선운동을가정하여제

안기법의 핵심 성능을 검증하였다. 향후 표적이 급격한
기동을 하는 비선형 기동 시나리오에서는 참조필터의 예
측 정확도가 저하될 수 있으므로 IMM(interacting multiple 
model) 기법 등을 결합하여 다양한 기동 모델을 반영하는
방식으로보완할수 있다. 또한다중표적 및클러터가혼
재된 환경에서는 MHT(multiple hypothesis tracking)과 같
은 다중 표적 연관 기법으로의 확장 시 성능이 개선될 것
으로 예상된다. 제안하는 참조필터 기반의 기법은 향후
고도화된 추적 알고리즘과 결합하여 다양한 실질적 환경
에 대응할 수 있는 기반 기술로 활용될 수 있다.
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