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선박에 적합한 저비용 GPS 항재밍 방안 연구

Study on Low-Cost GPS Anti-Jamming Solutions Suitable for Vessels

김 재 현․김 현 봉․이 하 준

Jae-Hyun Kim․Hyun-Bong Kim․Ha-Jun Lee 

요  약

본 논문은 선박에 적합한 저비용 GPS 항재밍 방안을 제안한다. 국내의 GPS 교란 신호는 북방한계선(NLL) 인근에서
남쪽을 향하는 GPS 전파 교란 공격이라는 점과 해상 환경에서는 선박의 롤링과 피칭 등으로 인해 GPS 신호 수신 특성에
영향을 받을 수 있는 특징이 있다. 이에 본 연구는 고비용 항재밍 GPS를 대체할 수 있는 GPS 항재밍 형상 설계와 선체
감쇄 특성을 활용한 항재밍 방안을 제시하였다. 형상에 대한 무반사 성능 측정 결과, 약 29.42 dB의 신호 감쇄 효과를
확인하였다. 선체 감쇄 특성을 활용하면 감쇄 효과는 더욱 증가할 수 있다. 위성 탐색수는 12∼14개로 위성 항재밍 쉴드
형상이 위성 획득에 부정적인 영향을 미치지 않음을 확인하였다. 상용 항재밍 안테나에 비해 차폐 성능은 다소 낮지만, 
저비용알루미늄함체설계와구조최적화를통해비용효율성을극대화하였다. 실제여객선을대상으로한시험운용에서
는 해당 선사 의견을 통해 선박 자동항법시스템(e-Nav.) 및 GPS 플로터(Plotter) 비교 환경에서 항재밍 효과를 확인하였다.

Abstract

This study proposed a cost-effective global positioning system (GPS) anti-jamming solution suitable for vessels. Domestic GPS inter-
ference signals are characterized by jamming attacks originating near the northern limit line (NLL) and are directed southward. In addi-
tion, the maritime environment is influenced by factors such as ship rolling and pitching, which can affect GPS signal reception. To 
address these challenges, this paper presents a GPS anti-jamming design that utilizes shield configurations and hull attenuation properties 
as alternatives to high-cost anti-jamming GPS systems. The measurement results for the nonreflective performance of the shield config-
uration showed a signal attenuation effect of approximately 29.42 dB. The attenuation effect could be further enhanced by exploiting 
the attenuation characteristics of the hull. The number of visible satellites was maintained at 12∼14, confirming that the satellite shield 
configuration did not negatively affect satellite acquisition. Although the shielding performance was slightly lower than that of commer-
cial anti-jamming antennas, the cost efficiency was maximized by using low-cost aluminum enclosures and structural optimization. Field 
trials conducted on a passenger vessel verified the anti-jamming effectiveness through a comparative analysis using the e-navigation 
system (e-Nav.) of the ship and GPS plotter. Feedback from the shipping company further supported the practical applicability of the 
proposed solution.
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Ⅰ. 서  론   

최근 정부 발표에 따르면 GPS 전파교란 상황으로 실제
피해로 이어지지는 않았으나, 항공기 및 선박에 대한 전
파혼신 신고 건수가 수백건 발생 되었다[1]. 특히, 군사용/
민간용 GPS의 정밀도 향상과 함께 차량, 항공 및 선박 등
다양한 분야에 활용도가 증대됨에 따라 피해 사례 역시
늘고 있다. 기술적으로는 GPS의 반송파 주파수 등 신호
규격이 공개되어 있어 약 −160 dBW의 낮은 전력으로 수
신되는 GPS 신호 특성상 전파교란에 취약할 수밖에 없는
게 현실이다[2],[3]. 상용화된 항재밍 GPS 안테나는 소프트
웨어적으로 다중 간섭 신호를 감지하여 이를 억제[4]하거
나, 고정밀 GNSS 수신기와 안테나를 활용[5]하며, 항재밍
기능이 포함된 CRPA(controlled reception pattern antenna)
를 제공[6]하여 약 25∼40 dB의 재밍 신호 감쇄 성능을 보
인다. 그러나 이러한 장비는 수백만 원에서 수천만 원 이
상의 높은 비용이 소요되어, 기술적 장비나 인프라가 상
대적으로 부족한 여객선과 같은 선박에는 활용이 제한적
이다. 본 논문에서는 이를 극복하기 위하여 선체 브릿지
의 차폐 효과와 해상 환경에 적합한 차폐 함체 설계로 저

비용의 효율적인 GPS 전파교란 방안을 마련하고, 성능분
석 수행을 통하여 활용 가능성을 검증하였다.

Ⅱ. GPS 및 전파교란 개요

2-1 GPS 및 전파교란

GPS(global positioning system)는 위성 신호를 이용하여
위치, 속도, 시간 정보를 제공하는 시스템이다. GPS 위성
은 L1(1,575.42 MHz) 주파수에 C/A 코드를 변조하여 신
호를 전송하며, 수신기에서는 동일한 코드를 생성하여 수
신된 위성 신호와 비교한다. 이를 통해 신호가 위성에서
수신기까지 도달하는 데 걸리는 시간을 계산하고, 삼변측
량 기법을 활용하여 위치를 측정한다[7]. 전파 교란은 GPS 
신호보다 높은 세기의 방해 전파를 송출하여 정상적인
GPS 신호 수신을 방해하는 공격 기법으로 정의된다. 이
러한 교란은 고출력 신호를 이용하여 GPS 신호를 차단하
거나 주파수 대역을 왜곡하여 수신기의 신호 처리를 방
해하는 재밍(jamming)과 GPS 신호와 유사한 신호를 전송

하여 수신기의 오작동을 유발하고, 잘못된 위치 정보를
제공하거나 시스템을 혼란스럽게 만드는 스푸핑

(spoofing)으로 구분할 수 있다.

2-2 선박에서 GPS 교란의 주요 사례 및 영향

북한의 GPS 전파 교란 공격은 지속적으로 발생하고 있
으며, 최근에도 서해 북방한계선(NLL) 일대에서 수일간
전파 교란이 이어져, 인천 해상을 운항하는 여객선과 어
선의 내비게이션이 일시적으로 오작동한 사례가 보고되

었다. 인천시는 이러한 문제를 예방하기 위해 저비용 전
파 교란 방지 대책을 마련한 바 있다[8].

Ⅲ. 제안하는 GPS 항재밍 방안

본 논문에서는 해상 환경의 특성을 고려한 항재밍 쉴

드 형상 설계와 선체의 차폐 효과를 활용한 안테나 위치
조정을 통해 선박에 적용 가능한 저비용 GPS 항재밍 방
안을 제안한다.

3-1 선박 구조 및 운항 특성을 활용한 선체 다중차폐

선체를 차폐체로 활용하는 방안으로, 차폐 특성을 가
진 알루미늄 소재의 여객선 선체와 북쪽에서 남쪽으로
전파 교란이 발생하는 방향을 고려하여, 일반적으로 선체
의 탑 브릿지(top bridge) 상단에 설치되는 GPS 안테나를
선체 후미로 재배치함으로써 다중 차폐 효과를 구현할
수 있다.
그림 1은 선체를 활용한 다중 차폐의 개념도를 나타낸

다. GPS 안테나를 선체 후미로 이동 설치함으로써 강한
재밍 신호를 효과적으로 차단하고, 상대적으로 수신 전력
이 약한 GPS 신호의 수신을 용이하게 하였다. 상공의
GPS 위성에서 수직 방향으로 방사되는 신호는 동일하게
수신할 수 있도록 설계되었다. 일반적인 GPS 안테나는
수평 및 수직 방향의 모든 신호를 수신하기 때문에 재밍
신호와 같은 전파 교란에 취약하다. 그러나 선박의 브릿
지를 차폐체로 활용함으로써 재밍 신호의 영향을 최소화

하고, 교란 및 기만 상황을 효과적으로 회피할 수 있다.
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3-2 해상특성을 고려한 항재밍 차폐 함체 설계

해상 환경에서는 파도의 크기와 주기, 바람의 세기 등
이 롤링(rolling)과 피칭(pitching)을 유발하며, 이는 안테나
의 전파수신 효율에 직접적으로 영향을미칠 수 있다. 특
히, 안테나의 위치가 고정된 경우, 이러한 해상 조건은 전
파 수신의 불안정을 더욱 심화시킨다[9]. 여러 개의 안테
나를 배치하는 안테나 다이버시티 시스템이나 자이로 안
정화 시스템은 이러한 문제를 해결할 수 있지만, 고비용
으로 인해 일반 선박에서는 적용이 제한된다. 

GPS 신호의 수신강도는 식 (1)과 같이 결정될 수 있다.

   ‧  ‧ cos ‧ cos∅ ‧ cos (1)

여기서, 는 GPS 신호의 수신강도(W), 는 개구면적
(m2), 는 위성에서 방사된 신호의 단위 면적당 에너지로
GPS 신호의 세기(W/m2), cos는 경사각을 포함한
입사각, cos∅는 롤링, cos는 피칭에 따른 신호 감
쇄 계수이다. 롤링 평균 각도 ±15°와 피칭 평균 각도 ±7°
를 고려시, 경사각이 없을 때(  ) 롤링과 피칭으로 인
해 수신강도는 약 4.1% 감소하게 된다. 일반적으로 GPS 
위성이 안정적 신호강도를 제공하는 고도각 15°∼90°사
이에서 최적의 경사각을 찾기 위해 를 고정하고, 식 (2)
를 이용하여 의 평균을 계산하면   가 최대가 되
는 약 45°∼55°사이의 를 찾을 수 있다. 하지만, 본 논문
에서는 GPS 신호 수신율 향상과 재밍 신호 차단을 목적

으로 차폐 함체를 설계하였다. 차폐 함체의 높이와 반지
름에 따라 결정되는 고도각과 롤링(15°∼30°) 및 피칭(7°
∼14°)에 의한 영향을 최소화하고, 대기 효과 등을 고려
하여 경사면 설계 시 최적의 경사각(20°)을 반영하였다.

   
cos

(2)

그림 2는 GPS 안테나용 항재밍 차폐 함체의 개념도를
나타내며, 개구면의 확대를 위해 개구 면적을 2단 구조로
설계하였다. 이를 통해 롤링 및 피칭에 따른 신호 손실을
감소시키고, GPS 신호의 수신 성능을 극대화하였다. 
선체 차폐(SE, shielding effectiveness)에 대한 수식은 전

자기파의 차폐 정도를 나타내는 값으로, 식 (3)과 같이 정
의될 수 있다[10].

  log
  

(3)

여기서, 는 입사된 전력(incident power), 는 투과된
전력(transmitted power)이다. 은 금속 표면에서 전자기
파가 반사되는 반사 손실, 는 재료 내부에서 에너지가
소멸되는 정도를 나타내는 흡수 손실, 은 얇은 차폐체
내부의 다중 반사 손실을 나타낸다. 본 논문에서는 GPS 
주파수 대역인 1,575.42 MHz 주파수 대역과 알루미늄 및
스테인레스 스틸의 재질을 기준으로 계산할 수 있으나, 
선박의 설치환경을 고려하여 실측정값을 기준으로 차폐

된 정도를 분석한다.

그림 1. 선박용 항재밍 GPS 안테나 설치 개념도
Fig. 1. Conceptual diagram of anti-jamming GPS antenna 

installation for ships.

그림 2. GPS 안테나용 항재밍 차폐 함체
Fig. 2. Anti-jamming shielded enclosure for GPS antenna.
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Ⅳ. 항재밍 GPS 솔루션 제작 및 실험

EMI 차폐 효과는 물질의 전기 전도도, 자기적 성질, 그
리고 흡수 및 반사 메커니즘에 크게 의존하며, 전기 전도
도가 높을수록 전자기파를 반사하는 능력이 증가하여 더
효과적인 차폐를 제공할 수 있다[11]. 
표 1은 물질별 전기 전도도 및 EMI 차폐 성능을 비교

하였고, 대부분의 항재밍 시스템은 고비용의 다중 안테나
시스템이나 자이로 안정화 장치 등 고급 하드웨어를 사
용하여 선박에 쉽게 적용하기 어렵다. 이러한 문제를 해
결하기 위해 선박의 기존 구조를 활용하고, 고비용의 추
가 장비 없는 저렴한 알루미늄 차폐체를 이용하였다. 
그림 3은 제작된 GPS 안테나용 항재밍 차폐 함체의 형

상을 나타낸다. 차폐 성능을 강화하기 위해 외부는 알루
미늄, 내부는 내식성을 고려하여 스테인리스 재질과 내외
부에 차폐 도료를 사용하였다. 상단에는 눈과 비의 영향
을 방지하기 위해 플라스틱 재질의 투명 덮개를 부착하
였으며, 선박의 이동 방향에 따른 선체 차폐 효과를 조정
할 수 있도록 탈부착이 용이한 자석을 사용하여 다중 차

폐 역할을 하는 패널에 고정하였다.
그림 4는 항재밍 차폐 함체가 결합된 GPS 안테나의 수

신 각도에 따른 감쇄 특성을 측정하기 위한 실험 환경을

나타낸다. 실험은 신호 발생기와 스펙트럼 분석기를 이용
하여 송도 IoT 지원센터의 무반사실에서 수행되었다. 측 정을 위해 이득 28 dBi, 출력 임피던스 50 Ω, L1/B1/G1 동

작 주파수를 갖는 소형 안테나를 차폐 형상에 적용하였
으며, 신호 발생기를 통해 1∼2W 가변 출력으로 5 m 거
리에서 가상 재밍 신호를 발사하고, 스펙트럼 분석기로
각도별 수신 세기를 측정하였다.
표 2는 스펙트럼 분석기를 이용하여 항재밍 GPS 안테

나 수신 각도별 수신 전력을 측정한 결과와 수신 각도에

따른 감쇄 특성을 정리하였다. 90° 각도에서 수평 방향의
재밍 신호를 직접 수신할 때와 비교 시 0° 각도에서 완전
차폐 시 약 29.42 dB의 감쇄 특성을 확인하였다. 

GPS 수신기가 위치를 계산하기 위해서는 최소 4개 이
상의 위성 신호가 필요하다[12]. 그림 5는 항재밍 안테나의
수신 각도에 따른 위성 획득을 측정하기 위한 방법을 나

타낸다. 실험은 차폐 함체를 포함한 항재밍 GPS 안테나
와 일반 GPS 안테나의 성능을 비교하기 위해 수행되었으

표 1. 물질별 전기 전도도와 EMI(전자기 간섭) 차폐 특성
Table 1. Electrical conductivity and EMI (electromagnetic in-

terference) shielding characteristics by material.

Material
Electrical 

conductivity of 
materials (S/m)

EMI shielding performance

Copper
(Cu) Approx. 5.96×107 Excellent high-frequency EMI 

shielding

Aluminum
(Al) Approx. 3.50×107 Lightweight and corrosion-resis-

tant, excellent EMI shielding

Iron(Fe) Approx. 1.00×107 Effective for low-frequency mag-
netic shielding

Stainless 
steel Approx. 1.45×107 Used for EMI shielding in 

specific environments

(a) 정면도
(a) Front view

(b) 측면도
(b) Side view

그림 3. 선박에 설치된 항재밍 GPS 안테나
Fig. 3. AntI-jamming GPS antenna installed on a ship.

그림 4. 재밍신호의 차폐 성능 측정 방법
Fig. 4. Measurement method for shielding effectiveness of 

jamming signals.
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며, 동일 환경(선박, 장소 및 시간대)에서 두 안테나를 스
펙트럼 분석기에 순차적으로 연결하여 측정하였다. 
그림 6은 스펙트럼 분석기의 GPS 측위 기능을 활용하

여 일반 GPS 안테나와 항재밍 GPS 안테나에서 수신되는
위성 획득 결과를 비교하였고, 모두 12∼14개의 위성을
탐색 및 획득하였다. 다만, 차폐 함체로 인한 전파 투과
손실 및 다중 경로 효과 등의 영향으로 인해 위성 C/N₀가
일부 감소하는 것으로 분석된다.

그림 7은 연평도와 인천항을 운항하는 여객선에 항재
밍 안테나를 설치하여 북쪽 방향으로 운항 중 수행된 시

표 2. 항재밍 GPS 안테나 수신 각도별 감쇄 특성
Table 2. Attenuation characteristics of anti-jamming GPS an-

tenna by reception angle.

Category
Reception angle (relative attenuation value)

0° 45° 90° 
Reception value −80.93 dBm −58.87 dBm −51.51 dBm

S/A relative value △ 29.42 dB △ 7.36 dB -

Remark Full
shielding

Partial 
shielding

Open 
shielding

그림 5. GPS 안테나의 위성 획득을 위한 측정 방법
Fig. 5. Measurement method for satellite acquisition of GPS 

antenna.

(a) 일반 GPS 안테나 위성 획득
(a) Satellite acquisition with a standard GPS antenna

(b) 항재밍 GPS 안테나 위성 획득
(b) Satellite acquisition with an anti-jamming GPS antenna

그림 6. GPS 안테나의 위성 획득결과 비교
Fig. 6. Comparison of satellite acquisition results for gps 

antennas.

그림 7. 실제 재밍신호에 대한 선박의 항재밍 비교
Fig. 7. Comparison of anti-jamming performance of vessels 

under real jamming signals.
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험 운영 결과를 나타낸다. 항재밍 안테나와 연동된 플로
터(①)는 GPS가 정상적으로 동작하는 것으로 확인된 반
면, 일반 안테나와 연동된 레이다(②)와 e-Nav.(③)는 GPS 
신호 연결이 불안정한 현상을 보였다.

Ⅴ. 결  론

본 논문에서는 항재밍 시스템에서 사용되는 다중 안테
나 시스템 및 자이로 안정화 장치와 같은 고가의 하드웨
어를 대체하기 위해, 해상 환경 특성을 반영한 알루미늄
항재밍 쉴드 구조와 선체의 차폐 효과를 기반으로 한 안
테나 위치 최적화를 연구하였다. 이를 통해 선박에 적용
가능한 저비용 GPS 항재밍 방안을 제안하고, 실험을 통
해 성능을 검증하였다. 저비용 알루미늄 소재로 제작된
개별 쉴드 구조의 무반사 성능을 측정한 결과, 약 29.42 
dB 이상의 재밍 신호 차폐 효과를 확인하였다. 또한, 선
체 구조를 활용하고 주변 반사체의 영향을 최소화할 수
있는 안테나 위치 최적화를 통해 GPS 항재밍 비용을 효
과적으로 절감할 수 있음을 입증하였다.
현장에서 수행된 위성 획득 실험 결과, 신호 강도가 일

부 감소했으나 일반 GPS 안테나와 유사한 수준인 12∼14
개의 위성을 탐색 및 획득 할 수 있었으며, 이를 통해 정
확한 측위가 가능함을 확인하였다. 또한, 북쪽 방향으로
운항하는 선박에서 실시한 시험 운용 중, 선사의 선박 자
동항법시스템(e-Nav.)과 GPS 플로터를 비교한 실험을 통
해 항재밍 효과가 확인되었다. 향후 지속적인 모니터링과
함께, 안테나 주변의 대형 전도성 도체로 인한 성능 변형
분석 및 차폐 성능 개선 방안을 연구하고, 방위별 항재밍
GPS 안테나의 추가 설치 및 선택적 사용이 가능하도록
설계한다면, 본 연구에서 제안한 저비용 항재밍 방안의
실질적 활용 가능성이 더욱 높아질 것으로 판단된다.
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