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Ⅰ. 서  론

최근 사물인터넷(IoT) 기술의 급속한 발전은 스마트

홈, 산업 자동화, 헬스케어 등 다양한 분야에 혁신을 가져
오고 있다. 특히 FPGA(field programmable gate array)는 재
구성이 가능한 하드웨어 특성으로 인해 IoT 시스템의 핵
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요  약

본 논문은 24 GHz FMCW 레이다를 활용하여 FPGA 내부의 하드웨어 트로이목마(HT)를 원격 탐지하는 비접촉식 기법
을 제안한다. 제안 방법은 기존의 근접 EM 프로브 방식과 달리, FPGA 동작 시 발생하는 clock 신호와 레이다 신호의
혼변조 성분을 분석하여 정상 모델과 HT 삽입 모델 간의 스펙트럼 차이를 구분한다. 미약 신호 검출을 위해 8개 chirp 
기반 코히런트 집적을 활용하여 SNR을 향상시켰으며, FFT를 통해 특징 벡터로 변환한 후 RBF 커널 SVM 분류기를 이용
하여 분류하였다. 실험 결과, 평균 탐지율 98.5 %과 오탐율 1.2 %의 높은 성능을 달성하였다.

Abstract

This paper proposes a non-contact technique for remotely detecting hardware Trojans (HTs) in field-programmable gate arrays 
(FPGAs) using a 24 GHz FMCW radar. Unlike conventional proximity EM-probe methods, the approach analyzes intermodulation 
components between the FPGA clock signal and the radar signal to identify spectral differences between the normal (Golden) 
model and HT-inserted models. To enhance weak-signal detection, coherent integration across eight chirps is employed to improve 
signal-to-noise ratio, after which the received signals are transformed into feature vectors via FFT and classified using an 
RBF-kernel SVM. Experimental results demonstrate high performance, achieving an average detection rate of 98.5 % with a false 
positive rate of 1.2 %.
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심 구성요소로 자리 잡았다[1]. 그러나 글로벌 공급망의
복잡성으로 인해 설계, 제조, 패키징 과정에서 악의적으
로 하드웨어 트로이목마(HT, hardware Trojan)가 삽입될
가능성이 증가하고 있다[2].

HT는 특정 조건에서만 활성화되어 시스템 정보를 유
출하거나 오작동을 일으키는 특성으로 인해 탐지가 매우
어렵다. 특히 IoT 환경에서는 수백만 개의 기기들이 연결
되어 있어, 전체 네트워크의 보안을 위협할 수 있다.
본 논문에서는 24 GHz FMCW(frequency modulated 

continuous wave) radar를 활용하여 다양한 HT를 비접촉식
기법으로 탐지하는 새로운 방식을 제안한다. 기존의 전자
계 프로브 방식은 회로에 프로브를 밀착시켜야만 측정이
가능하여 동작 중인 시스템에 적용이 어렵고, 프로브 위
치 변화에 측정값이 크게 달라지는 한계가 있다. 반면, 본
연구 방식은 비접촉 기법으로 회로의 이상 신호를 감지
할 수 있기에 적용 유연성과 측정의 재현성이 높아 회로
의 보안 상태를 안정적으로 확인이 가능하다[3].
본 방식에 따르면, radar로부터 출력된 신호()가 FPGA 

회로의 CPU와같은중앙연산모듈에입력되어 CPU의 clock 
주파수()와 혼변조(+)된 미약한 전자기 신호를
비접촉식으로수신하여분석함으로써다양한통신기기를포
함한 서버 등에 존재할 수 있는 HT를 검출할 수 있다.

Ⅱ. FMCW Radar를 이용한 HT 탐지

본 연구에서는 24 GHz 주파수 대역에서 동작하는
FMCW radar를 활용하였다. 해당 주파수는 60, 77 GHz 등
고주파에 비해 파장이 길어 전파 감쇠가 적고, 실내외 환
경에서 안정적인 탐지가 가능하다. 또한, 관련 모듈이 상
용화되어실험시스템구성및하드웨어구현이용이하다.

Radar로는 FPGA 회로로부터 수신된 미약한 혼변조 신
호를 탐지하는 데 한계가 있기에 이를 극복하기 위하여
기존의 단일 chirp를 활용한 방식이 아닌 다중 chirp 기반
코히런트 집적(multi-chirp coherent integration) 기법을 활
용하여 수신 신호의 신호대 잡음비를 높였다. HT에 의한
신호 변화 특성을 분석하고, 탐지 성능 분석을 위한 지도
학습인 SVM(support vector machine) 분류 모델을 적용하
여 HT가 존재하지 않는 정상적인 회로인 GM 모델

(golden model)과 HT가 동작하는 회로(HT 모델)를 구분하
였다. 
제안된 HT의 탐지 방식은 그림 1에 도식된 바와 같이, 

신호 전송 및 수신, 다중 chirp 기반의 신호 위상 정합 처
리, 신호 전처리 및 주파수 도메인 변환, 특징 벡터 추출, 
SVM 분류, 최종 라벨링 단계로 구성된다. 특히, 다중
chirp 기반 코히런트 집적 기법을 통해 신호 대 잡음비를
높이고, 추출된 주파수 영역의 특징 벡터를 SVM 분류기
에 입력하여 GM 모델과 HT 모델을 구분한다. 

HT의 탐지는 FPGA 회로에서 동작하는 알고리즘에 따
라 정상적인 프로세스와 HT가 동작 시 발생하는 미세한
Clock 주파수의 특성 변화를 분석한다. Clock 주파수나
혼변조 신호의 주파수 천이와 시간에 따른 신호전력의
세기 변화가 발생하나 미약 신호를 수신 한계로 인하여
탐지 성능이 크게 제한받는다.
이를 극복하기 위하여 본 연구에서는 다중 chirp 신호

를 동일 위치에서 수신한 후 각 신호의 위상을 정렬하고
합산하는 코히런트 집적을 적용하여 잡음을 상쇄시키고
탐지 신호의 세기를 증가시켰다[4].
그림 2는 상단의 단일 chirp 수신 신호와 하단의 8개

chirp에 대한 집적 결과를 나타내며, 집적된 신호를 통하
여 수신된 신호를 확인할 수 있다.

   
     ×   

 
(1)

   ×sin (2)

식 (1) 및 식 (2)와 같이, N개의 chirp 신호를 코히런트
집적하는 경우, 신호 성분 s(t)는 chirp의 개수에 비례하여
증가하지만 잡음 n(t)은 전력의 비상관(non-coherent) 특성

그림 1. HT 탐지를 위한 신호 처리 흐름도
Fig. 1. Signal processing flow for hardware Trojan detection.
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으로 인해 상호 상쇄되어, 결과적으로 신호 대 잡음비가
N배만큼 향상된다[5].
제안된 방식의 효용성 검증하기 위한 시험은 건물 내

의 복도를 포함한 다양한 실내 환경에서 수행되었으며, 
본 시험환경과 장비 구성은 그림 3에 제시된 바와 같다. 
HT 탐지에 필요한 신호 수집을 위해 Digilent 사의 Arty- 
A7-100T FPGA 회로를 사용하여 두 가지 상태로 동작하
도록 설정하였다. 첫 번째 상태는 정상적인 clock 주파수
를 갖는 GM 모델이며, 두 번째 상태는 HT가 삽입되어
clock 주파수 패턴이 변형된 HT 모델로서 동작 상태를 구
현하였다. 추가로, 삽입된 HT의 trigger 크기를 조정하여
미약한 신호의 세기 변화를 확인하였다.

GM과 HT 모델 간의 미세한 수신 신호의 변화를 분석
하기 위하여, radar와 FPGA 회로 간의 거리는약 1.5 m 간
격으로 위치하였다. 각각의 동작 상태에 따라 동일한 조
건에서 반복 측정을 진행하였으며, 주파수 도메인에서 측
정된 신호는 CSV 형식으로 저장하였다. 저장된 데이터를
전처리하여 특징 벡터를 추출하고, GM 모델과 HT 모델

간의 복잡하고 미약한 신호 패턴을 명확하게 구분하기

위해 SVM 분류기를 사용하였다. SVM은 고차원 특성 공
간에서도 과적합 없이 안정적인 성능을 보이며, 모델 크
기가 작고 예측 속도가 빠르기에 GM과 HT 모델 간의 분
류에 적합하다. 추가로, 미약한 신호 패턴과 비선형 분포
를 효과적으로 구분하기 위해 RBF(radial basis function) 
커널을 적용하였으며, 이는 신호 간 유사도를 기반으로
데이터를고차원 공간으로 매핑하여 GM과 HT 모델간의
복잡한 분포를 명확하게 분리가 가능하다[6].

  exp  (3)

식 (3)과 같이  는 두 특성 벡터, 는 커널의 폭을
조절하는하이퍼파라미터이다. 이함수는각벡터간의거
리를 계산해 데이터를 고차원 공간으로 옮겨 분리하기에

어려운 데이터를 선형적으로 구분할 수 있도록 변환한다.

   ×Pr  Pr ‧ 
(4)

식 (4)와 같이 GM 모델과 HT 모델에 해당하는 다양한
수신 신호를 수집한 뒤, 이를 주파수 영역에서 주요 성분
으로 변환하여 특징 벡터를 추출하고, 이를 기반으로
SVM 분류기를 통해 두 클래스 간의 분류를 수행하였다. 
분류 성능 평가는 SVM의 예측 결과를 실제 정답과 비교
하여 precision(정밀도)과 recall(재현율)의 조화 평균인 F1 
score를 계산함으로써, HT 탐지 성능을 확인하였다[7].
그림 4의 혼동 행렬(confusion matrix)은 SVM 분류기가

GM 모델과 HT 모델을효과적으로 구분함을보여주고 있
다. 대각선의 진한 색상은 높은 분류 정확도를 나타내며, 
각각의 모델별로 200, 1,000개 이상의 데이터 분류 성능
평균 98.5 % 달성하여 HT의 동작 여부를 판단할 수 있음
을 알 수 있다.
그림 5는 특징 벡터를 3차원으로 축소하여 클러스터링

을 진행한 PCA 시각화 결과이다. 본 결과를 통해 코히런
트 집적 기법을 이용한 신호 처리 방식과 SVM 분류기를
활용하여 GM 모델과 HT 모델의 클러스터가명확히분리
되어 있음을 알 수 있다. 이는 FPGA 회로의 정상적인
clock 신호와 HT에 의해 변조된 clock 신호가 radar chirp 
신호와 혼변조 되어 생성된 혼변조 주파수 성분들이 서

그림 2. Chirp의 수에 따른 코히런트 집적 향상 비교 결과
(8개 chirp(상)), 단일 chirp(하)

Fig. 2. Comparison of coherent integration gain according to 
the number of chirps (8 chirps (up)), single chirp 
(down).

그림 3. Radar를 이용한 비접촉식 HT 탐지 시험 환경
Fig. 3. Radar-based remote HT detection setup.
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로 다른 스펙트럼 특성을 가짐을 의미한다.
특히, FPGA 회로에서 HT가 활성화되는 경우, 추가적

인 회로 동작으로 인해 clock 주파수의 위상 잡음이 증가
하고, 이는 혼변조 신호의 전력 스펙트럼상에서의 밀도
변화로 나타난다. SVM 분류기는 이러한 미세한 스펙트
럼 변화를 RBF 커널을 통해 고차원공간에서 효과적으로
구분하여, 1.5 m 거리에서도 HT 동작여부를높은 신뢰도
로 탐지할 수 있음을 입증하였다.

Ⅲ. 결  론

본 논문에서는 FPGA 회로에삽입된 HT를비접촉방식
으로 탐지하기 위하여, 24 GHz FMCW radar를 활용한 비
접촉식 탐지 기법을 제안하였다. 고가의 장비와 정밀한
위치고정이 요구되는기존전자기 프로브방식의한계를
보완하고자, FPGA 동작중 방출되는 전자기 신호를 비접
촉식으로 수집하여 분석하는 방식을 활용하였다. 단일
chirp 신호로는잡음으로인해식별이어려운 주파수성분
을효과적으로검출하기위해다중 chirp 기반의코히런트
집적 기법을 활용하여 신호 대 잡음비를 향상하였다. 수
신된 신호를 주파수 도메인의 특징 벡터로 변환하고, 이

를 SVM 분류기를 사용하여 정상상태와 HT가삽입된 상
태를 구분하였다. 실험결과, 평균 F1 score 98.5 %의높은
분류 정확도를 보였으며, 혼동 행렬 결과와 시각화를 통
해 두 상태 간의 구분이 가능함을 확인하여 FMCW radar 
기반의 비접촉식 탐지 기법과 SVM 분류기를 통한 FPGA 
내 HT 탐지에 유효함을 확인하였다. 
향후 탐지 거리 확장을 위해 고이득 지향성 안테나의

적용, 다중 채널 신호 융합 기술 등을 통해 원거리에서도
안정적인탐지가가능할것이라고기대된다. 이를통해본
기술은 보안이 중요한 다양한 시스템에서 하드웨어 보안
위협탐지에효과적으로활용될수있을것으로기대된다.
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그림 5. PCA 3D 시각화 결과
Fig. 5. 3D visualization of feature vectors using PCA.

그림 4. SVM 분류기 혼동 행렬 결과
Fig. 4. Confusion matrix of SVM classifier results.


