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Ⅰ. 서  론

통신 기술은 현대 전장에서 실시간 상황 인지 및 정밀

타격을 가능하게 하는 핵심 수단으로 자리매김하고 있다. 
특히, 전자전 환경에서 정보 우위를 확보하기 위해 RF 
(radio frequency) 신호의 탐지 및 분석 기술은 전략적으로

AI 기반 무선신호 탐지․분석을 통한 적 통신신호 탐지 및
전장 실시간 가시화 기술 연구

AI-Based RF Signal Detection and Analysis of Enemy Communication 
Signals with Real-Time Battlefield Visualization
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요  약

본연구는드론에 AI 기반무선 신호 탐지 기능을탑재하여, 적신호 장비의 위치를 정밀 추정하고 실시간 시각화
할 수 있는 시스템을 제안한다. 개활지 환경에서 수집된 RSSI 데이터를 대상으로 선형회귀, 최적화, ML을 적용한
경로손실 모델링을 수행하고, 추정된 모델로 거리 추정 후 삼변측량으로 위치를 산출한다. 실험 결과, 우수한 위치
추정 성능을 얻을 수 있으며, 드론 기반 실시간 신호 탐지, 위치추정의 실용 가능성을 입증한다.

Abstract

This study proposes a drone-mounted, AI-based wireless signal detection system that accurately localizes hostile radio emitters and 
visualizes results in real time. Using RSSI data collected in an open-field environment, path-loss modeling is performed via linear 
regression, numerical optimization, and machine learning. The resulting models generate range estimates, which are fused with 
trilateration to determine emitter locations. Experimental results demonstrate high localization accuracy, confirming the practical 
feasibility of real-time, drone-based signal detection and localization.
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중요한 역할을 수행한다. 그러나 기존의 RF 탐지 체계는
대형 플랫폼에 의존하는 경향이 있어 기동성과 은밀성이
저하되고, 저출력 및 간헐적으로 발생하는 신호에 대한
탐지 한계가 존재한다[1].
이러한 한계를 극복하기 위해 최근에는 소형 드론 기반

의 RF 탐지시스템이 주목받고있으며, 여기에 AI(artificial 
intelligence) 기술을결합하면신호분석의정밀도와실시간
성이획기적으로향상될수있다. AI는복잡한전자파환경
에서도 은폐된 패턴을 효과적으로 감지하고, 대용량 스펙
트럼데이터를빠르게분석하여실시간판단을지원한다[2].
드론은 지형 제약이 적고 분산 배치가 가능하다는 이

점을 갖기 때문에, AI 기술과 결합하면 전장 전역에 걸친
분산형 RF 탐지 체계를 구현할 수 있다[3]. 특히, RF 신호
의 실시간 분석을 통해 위치 추정, 간섭 탐지, 위협 식별
등의 임무를 수행할 수 있으며, 이는 현대 전장에서의 전
술적 의사결정에 결정적인 영향을 미친다[4].

 본 연구에서는 이러한 배경을 바탕으로, AI 기반 RF 
스펙트럼 분석 기술을 드론에 탑재하고, GCS(ground 
control system)에서 실시간으로 데이터를 수신 및 분석하
는 RF 탐지 시스템을 제안한다. 제안 시스템은 실환경에
서 실증 실험을 통해 그 실용성을 검증하였으며, 위치 추
정 정확도 및 탐지 효율성을 중심으로 연구하였다.

Ⅱ. 관련 연구

2-1 드론 기반 RF 위치 추정

최근 UAV(unmanned aerial vehicle)를 활용한 RSSI 
(received signal strength indicator) 기반 송신원 위치 추정
연구는 기하학적 모델링과 기계학습 기법을 접목하며 크
게 발전해 왔다. Güzey 등은 다수의 드론이 서로 다른 위
치에서 수집한 RSSI 데이터의 기하학적 해석을 통해 송
신원 좌표를 도출하는 새로운 접근법을 제안하였으며, 실
제 실험에서 평균 오차 20 m 이내 성능을 보임으로써 이
론적 타당성을 입증하였다[5]. Moro 등은 865 MHz와 2.4 
GHz 주파수 대역에서 드론을 이용해 실험실 외 실환경
테스트를 수행하며, 특히 도심지와 개활지에서의 다중 경
로 효과와 드론 비행 경로(지그재그․나선형)에 따른

RSSI 변화 특성을 상세히 분석하였다[6].

2-2 AI 기반 전자전 대응

전장 환경에서는 적의 RF 재밍 및 스푸핑 공격을 신속
하게 탐지하고 대응하는 것이 핵심 과제이다. Patel 등은
AI를 적용하여 차량 네트워크 환경에서 발생하는 RF 재
밍 시도를 실시간으로 분류․경고하는 프레임워크를 제

안하였다[3]. 이 연구에서 제안된 시스템은 실제 차량․
UAV 연동 실험에서 95 % 이상의 탐지 정확도와 200 ms 
이내의 실시간 경보 성능을 보였으나, 고성능 모듈 연산
으로 인한 에너지 소모와 학습 데이터의 환경 편향 문제

는 향후 해결 과제로 남아 있다.

Ⅲ. AI 기반 RF 무선신호 탐지 시스템 설계

본 연구에서는 전장 환경에서 무선 스펙트럼 자원을

할당, 탐지, 관리하는 스펙트럼 통합 시스템을 제안한다. 
제안하는 시스템은 작전 계획에 따른 무선 자원 요청, 스
펙트럼 할당 및 관리를 담당하는 스펙트럼 관리 시스템
과 무선 스펙트럼을 수집, 탐지하는 무선신호 탐지 시스
템으로 구성된다.
그림 1은 제안하는 UAV 기반 무선신호 탐지 시스템의

시스템 아키텍처와 동작 흐름을 나타낸다. 본 시스템은
RF 센서가 탑재된 드론으로 구성된 데이터 수집 계층, 드
론에 탑재된 스펙트럼 분석기와 GCS에탑재된 신호탐지
AI 모델로 구성된 데이터 처리 계층, 마찬가지로 GCS에
탑재된 전장 실시간 시각화 체계로 구성된 시각화 계층

의 세 계층으로 구성된다.
드론에 탑재된 RF 센서를 통하여 데이터가 수집되고, 

드론은 주변에서 발생하는 적 장비의 전자파를 탐지하고, 
동시에 자신의 위치 좌표 및 운용 상태 정보를 함께 기록
한다. 수집된 신호를 드론 내 스펙트럼 분석기를 통해 1
차 분석하며, 분석 결과와 함께 원시 신호 정보, 상태 정
보는 내장된 통신 모듈을 통해 GCS로 전송된다.

GCS에서는 전처리된 데이터를 스펙트럼 관리 DB 
(database) 정보를 기반으로 예상 신호 레벨을 초과하는
신호를 이상 신호로 추정한다.
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이상신호로추정되는경우, 적신호장비의위치를추정
하고, 그림 2와 같이 실시간으로시각화된다. 이처럼 탐지, 
분석, 시각화로 이어지는 전체 절차가 실시간으로 연계됨
으로써, 본 시스템은 전장 상황 인식의 정확도를 높이고, 
지휘관의 신속한판단과 효과적인 대응을지원할 수 있다.

Ⅳ. 실증 실험 및 결과 분석

4-1 실험 개요

본 연구는 전장 환경에서의 무선 신호 기반 위치 추정

시스템 구현 가능성을 실증을 통하여 평가하였다. 실험의
핵심 목적은 드론 탐지 장치를 통해 수집한 RSSI 데이터
를 기반으로 신호원의 위치를 정확히 추정할 수 있는지
를 확인하고, 수집된 데이터의 학습 활용 가능성과 품질
을 검증하는데 있다.
Ÿ 신호 발생원으로는 MANET(mobile ad-hoc network) 
단말기를 활용하였으며, 이 장비는 2210 MHz 중심 주파
수로 설정된 일정 세기의 RF 신호를 지속적으로 송출하
였다.

Ÿ 실험은 LOS(line of sight) 환경에서의 측정을 위해 포
천 한탄강 드론 자유화 구역 개활지에서 수행되었으며, 
공중 유사환경 조성하에 RF 스펙트럼 분석기를 활용하
여 실험이 진행되었다. 수신 측인 드론 탑재 스펙트럼
분석기는 다양한 측정 위치에서 신호를 수집하였다.
수신된 RSSI로부터 송신기와의 거리 d를 계산하기 위

해 식 (1)의 경로 손실 모델을 사용한다.

    log  (1)

여기서 A는 1 m에서의 수신 전력(dBm), n은 경로손실
지수이다.
신호원 위치는 세 개 이상의 앵커로부터 추정된 거리

di를 이용해 삼변측량(trilateration)으로 계산한다.
본 연구는 서로 다른 특징을 갖는 여러 기법으로 경로

손실계수 (A, n)를추정한 뒤, 추정 모델을이용해신호원
의 위치를 계산하고 성능을 비교한다.

Ÿ LR(log-regression): 식 (1)을 로그-거리 모델을 선형
회귀로 적용하여 단일 경로계수 (A, n)를 추정한다.

Ÿ NM(nelder-mead 최적화): 단일 모델의 상한(re-
ference) 성능을 확인하기 위해, 평가 데이터를 기
반으로 앵커 수 k별로 위치 오차를 최소화하는 (Ak, 
nk)를 nelder-mead로 직접 탐색한다[7].

Ÿ SegDT(decision tree 기반 세그멘테이션): 학습 데이
터에서 거리 d를 설명변수, RSSI를 종속변수로 하
는회귀트리를 학습해 거리 구간별분할 경계를생
성하고, 각 구간 s에 대해 (As, ns)를 추정하여 다중
경사(multi-slope) 모델을 구성한다.

Ÿ SegDT-geo(기하학적 최적화 결합): 평가 시 동일
후보 앵커 조합들 가운데 GDOP(geometric dilution 

그림 1. 인공지능 탐지기술이 적용된 분산형 드론 기반
신호정보 시스템 동작 프레임워크

Fig. 1. Operational framework for a distributed drone-based 
signal intelligence system with integrated ai detec-
tion technology.

그림 2. 전장 실시간 시각화 체계를 통한 전장 상황 실시
간 시각화 인터페이스 구성 예시

Fig. 2. Example interface configuration for real-time battle-
field visualization system.
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of precision)를 최소화하는 구성을 선택하고, 선택
된 앵커셋에 SegDT의 구간별 (As, ns)을 적용해 삼
변측량으로 위치를 추정한다. GDOP은 앵커 기하
학적 안정성을 나타내는 지표로, 값이 작을수록 위
치오차에 유리하다[8].

경로손실 계수(A, n) 추정 및 위치 추정성능평가는 두
단계로 진행하였다. ① 고정 지점에서 거리별 RSSI를 수
집하여각 기법의 (A, n) 학습에사용하고, ②신호원의위
치를 변경하고 신호 탐지기를 이동시키며 수집한 평가
데이터로 위치 추정 성능을 비교하였다. 비교 실험에서는
동일한 시나리오에서 각 기법이 동일한 앵커 수 k와 동일
한 후보군을 공유하도록 구성했으며, SegDT-geo만 후보
군 중 GDOP 최소 조합을 선택한다는 점만 다르다.

4-2 실험 결과 및 분석

실측 RSSI 데이터 셋을 사용하여 LR, NM, SegDT, 
SegDT-geo로 (A, n)을 추정하고, 앵커 수 k에 따른 삼변측
량 기반 위치 추정 성능을 그림 3에 제시하였다. 모든 방
법에서 k가 증가할수록 평균 위치 오차(mean)와 표준편차
(Std.)가 감소했다. 특히 k≥5에서는 평균 오차가 10 m 내
외로 위치를 추정할 수 있다.
Ÿ SegDT: k=5에서 Mean=9.15 m로 단일모델(LR, NM) 
대비 우수했다. 임의 앵커 조합에도 즉시 적용 가능해

실시간 추정에 유리하다.
Ÿ SegDT-geo: 작은 k에서 효과가 두드러져 k=3만으로

Mean=9.75 m를달성했으며, 이는 LR 대비약 50 %(19.58
→9.75 m), SegDT 대비약 27 %의 상대개선이다. Std.도
크게 축소되어 결과 분산이 감소한다.

4-3 향후 연구 및 실험 설계

다양한 전장 환경에서 정밀한 위치 추정과 신호 분석
을 위하여 딥러닝, 핑거프린팅 기법을 포함하여 고도화된
알고리즘과 실시간 연산을 위한 최적화를 진행하고 있다. 
이를 위하여 다양한 환경에 대한 데이터 확보와 학습 과
정을 거쳐 위치 추정 알고리즘을 고도화할 계획이다.
Ÿ 다양한 환경에 대한 채널 모델: 전파 환경이 상이한
상황에서는 경로손실 특성이 다르기 때문에, 환경 변화
에 맞는 경로손실을 반영하여 위치를 추정하여야 한다. 
본제안시스템에서는 초기 드론과 GCS 간통신 채널에
대한 수신 신호 데이터를 활용하여 경로손실 모델을 선
택하기 위한 데이터로 활용하여, 환경 변화에빠르게 대
응할 수 있도록 할 계획이다.

Ÿ 데이터 부족 및 일관성 문제: 다양한 환경에서 측정
과 데이터 수집 작업은 많은 시간과 노력이 요구되며, 
측정 환경 등의 실험 조건의 일관성 부족 등으로 양질
의 데이터를 확보하기 어렵다. 이러한 문제를 해결하기
위하여 물리 제약 사항을 반영하여 데이터 부족한 영역
에 대한 보정과 모델의 일반화 성능을 개선할 계획이다.

Ⅴ. 결  론

본 연구는 AI 기반 무선신호 수집․분석을 통해 적 통
신신호 탐지 및 전장 실시간 가시화 기술을 제안하고, 실
증 실험을 통해 가능성을 확인하였다.
본 제안 시스템은 스펙트럼 자원의 요청․할당․관리

를 수행하는 스펙트럼 관리 시스템과 이상 신호를 수
집․탐지하는 무선 신호 탐지 시스템으로 구성된다. 무선
신호 탐지 시스템은 드론 기반 RF 센서, 스펙트럼 분석
기, 위치 추정용 AI 모델, 실시간 시각화 모듈로 이루어져
전장 상황 인식의 정밀도와 신속성을 크게 향상시킨다.

그림 3. 경로손실 모델 추정 방법별 위치 추정 오차 결과
Fig. 3. Comparison of localization errors based on path 

loss model estimation approaches.
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실험을 통해 RSSI 기반의 실측 데이터를 확보하고, 이
를 바탕으로 ML 기법을 활용한 경로 손실 모델링 및 삼
변측량을 수행하여 우수한 위치 추정 성능을 검증하였다.
향후 연구에서는 AI 모델과 알고리즘을 고도화하여 다

양한 환경에서도 정밀한 위치 추정이 가능하도록 최적화
함으로써, 실제 운용 환경에서의 적용성과 성능을 한층
더 강화할 예정이다.
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