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요  약

전자파 오류 주입은 의도한 오류를 유발하기 위해 타이밍, 세기, 위치 등의 파라미터를 찾아야 한다. 기존에는 반복적
인 전자파 오류 주입 실험을 통해 의도한 오류가 발생하는 파라미터를 찾아왔다. 하지만 이것은 상당한 시간을 요구하며
실험 중 발생하는 영구적 결함에 대비한 다수의 대상 기기가 필요하다. 본 논문은 대상 알고리즘이 동작할 때 방출되는
전자파로부터 취약한 회로의 위치를 파악하고, 전자파 오류 주입에 대한 관계성을 분석한다. 제안하는 기법은 세 종류의
공격자 가정에서 적용 가능한 기법이며, 각각은 암호에 의존한 전자파 강도 차분 분석, 전력과 전자파의 상관성 분석, 
전자파와 암호 중간값의 상관성 분석이다. 검증 결과 제안한 모든 기법은 일관되게 칩의 특정 영역을 주요 위치로 식별
하였다. 실제 전자파 오류 주입의 타이밍, 세기의 파라미터를 변경한 다수의 실험 결과도 동일한 영역이 취약함을 보여
제안한 기법의 타당성을 증명했다. 본 논문에서 제안하는 기법은 XMEGA128D4 대상 실험을 통해 칩의 최소 75 %의
영역을 전자파 오류 주입 위치 탐색에서 제거할 수 있음을 실험을 통해 증명하였다. 

Abstract

EM(Electromagnetic) fault injection requires finding parameters such as timing, intensity, and location to cause the intended fault. 
Previously, iterative EM fault-injection experiments were conducted to determine the parameters that cause the intended error. However, 
this is time consuming and requires the replacement of several target devices owing to permanent faults during the experiment. This 
study identifies the location of vulnerable circuits from the EM emitted when the target algorithm is operating and analyzes their rela-
tionship with the EM fault injection. The proposed methods apply to three different attacker assumptions: differential analysis of the 
EM intensity, correlation analysis of the power and EM, and correlation analysis of the EM and the intermediate value of the cipher. 
In our validation, all the proposed methods consistently identified a specific region of the chip as the key location. The results of several 
experiments in which the timing and intensity parameters of the actual EM fault injection are changed also indicate the vulnerability 
of the same region, proving the validity of the proposed method. The methods proposed in this study are experimentally proven to 
exclude at least 75% of the chip area from the EM fault injection location searches through experiments conducted on XMEGA128D4. 
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Ⅰ. 서  론   

부채널 분석은 대상 기기에서 암호 알고리즘이 동작할
때 발생하는 부채널 정보(소비 전력, 방출 전자파, 연산
시간 등)를 활용하여 비밀 정보를 복구하는 공격 방법이
다[1]. 부채널 분석에는 비침입 공격과 준침입 공격이 있
다. 비침입 공격이란 동작하는 대상 기기에서 누출되는
정보를 이용해서 비밀 정보를 분석하는 방법이다[2]. 준침
입 공격이란 대상 기기에 전자파, 레이저 등의 신호원을
통해 오류를 유도해서 비밀 정보를 분석하는 방법이다[3]. 
전자파 오류 주입 공격이란 정상 동작을 수행하는 칩 표
면의 국소적인 부위에 전자파 펄스(pulse)를 발생시켜 오
류를 유도하고 이를 통해 비밀 정보를 분석하는 방법이
다. 비밀 정보를 획득하기 위해서는 분석 논리에 맞는 의
도한 오류를 유도할 수 있어야만 한다. 전자파 오류 주입
을 수행하기 위해서는 타이밍, 세기, 위치 등의 파라미터
를 고려해야 한다. 이를테면 오류를 유발하는 타이밍을
정확하게 선정해야 하고, 회로의 동작을 방해시킬 수 있
으면서 고장을 피할 수 있는 세기를 찾아야 한다. 즉, 각
각의 최적의 파라미터를 찾아야 의도한 오류를 유발할
수 있다. 
오늘날 오류 주입 파라미터를 효율적으로 탐색하기 위

한 연구가 활발히 수행되고 있다. 국소적인 위치를 찾기
위해 칩의 모든 부분을 스캔하면서 의도한 오류가 발생
하는 위치를 탐색해 왔다[4]. 또한 주된 영역을 식별하고
해당 영역을 대상으로 영역을 좁혀 반복적인 실험을 통

해 오류 발생 여부를 파악하는 방식의 연구가 수행되었
다[5]. 이를 자동화하기 위해서 타이밍, 세기, 위치 변화에
따라 발생하는 오류를 평가하는 모델을 통해 최적의 파

라미터를 찾는 방안이 연구되었다[6]. 하지만 전자파 오류
주입만을 이용해서 파라미터를 탐색하는 것은 반복적인
실험을 수행하며 이는 상당한 시간과 영구적 결함을 대

비한 다수의 대상 기기 확보를 요구한다. 전자파 방출 세
기와 열 방출 세기를 통해 위치 탐색을 시도한 연구가 있
다[7]. 하지만 이때 전자파의 단순 세기만 관측했으며, 이
는 전자파 자체에 대한 분석으로 볼 수 없다. 한편, 방출
전자파의 취약한 위치를 탐색하는 연구가 수행되었다
[8],[9]. 하지만 이는 전자파 오류 주입과의 관련성을 보이지

않았다.
기존 연구에서는 반복적인 전자파 오류 주입을 통해

최적화된 파라미터 탐색을 시도하였으며, 이는 대상 기기
의 영구적인 결함을 일으킬 수 있고 이에 따라 다수의 대

상 기기를 요구한다. 또한 실험에 있어서 상당한 시간을
요구한다. 본 논문에서는 전자파 오류 주입만을 이용해
최적화된 3차원 파라미터를 탐색할 때 필요한 시도 횟수
를 식으로 보인다. 본 논문은 방출 전자파를 이용해 전자
파 오류 주입의 위치 파라미터를 탐색하는 방안을 제안

한다. 이는 대상 기기에 영구적인 결함을 일으키지 않으
며 비교적 빠른 시간 내에 주요 위치를 탐색할 수 있다. 
또한 주요 위치를 식별한 상태에서 2차원 파라미터만을
탐색하는 전자파 오류 주입은 수 시간의 실험 시간을 단

축할 수 있다.
본 논문에서는 전자파 오류 주입을 통한 비밀 정보 분

석을 수행하며, 이를 위해서 현실적으로 사용 가능한 암
호 칩의 취약한 위치 탐색 방법을 제안한다. 현실적인 전
자파 오류 주입은다양한 환경에서 수행될수 있다. 본 논
문에서는 다음의 세 종류의 공격자 모델을 가정하며 각

각이 적용 가능한 탐색 방안을 제안한다. 첫 번째는 동작
하는 암호를 모르지만 방출 전자파를 수집할 수 있는 공

격자이다. 해당 공격자는 암호에 의존한 전자파 강도 차
분 분석을 적용 가능하다. 두 번째는 첫번째 공격자 가정
에 추가적으로 소비전력을 측정할 수 있는 공격자이다. 
해당 공격자는 전력과 전자파의 상관분석이 가능하다. 세
번째는 동작하는 암호를 알고 방출 전자파를 수집할 수

있는 공격자이다. 해당 공격자는 전자파와 암호 중간값의
상관 분석이 가능하다.
본 논문은 XMEGA128D4 대상 실험을 통해 제안한 세

가지의 방법이 칩의 취약한 회로의 위치를 일관되게 탐

색함을 보였다. 또한 전자파 오류 주입을 수행하여 해당
위치가 실제 오류 주입에 취약한 위치임을 밝혔다. 특히, 
해당 위치는 전자파 오류 주입 파라미터를 다양하게 조

정하여 실험하였음에도 공통되게 취약한 위치임을 보였

다. 세 가지의 기법은 일관되게 칩의 특정 영역을 식별하
고, 이는 오류 주입에 취약한 위치 탐색에 있어 75 % 이
상의 위치를 제거할 수 있음을 보인다.
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Ⅱ. 비밀 정보 분석

본 절에서는방출전자파를통한비밀정보분석방법과
전자파 오류 주입을 통한 비밀 정보 분석 방법을 다룬다. 

 
2-1 전자파 오류 주입

전자파 오류 주입을 통한 비밀 정보 분석[3]은 의도한
오류가 발생하였을 때 비밀 정보를 분석하는 논리와 의

도한 오류를 발생시키는 검증 실험으로 나눌 수 있다. 본
장에서는 분석 논리를 설명하고 검증 실험에 있어서 한
계점을 설명한다.

2-1-1 비밀 키 분석 논리

DFA(differential fault analysis)는 오류 암호문을 유도하
여 정상 암호문과의 차분을 이용하여 비밀 정보를 분석

한다. 본 논문에서는 AES 대상 DFA를 수행한다. 그림 1
은 AES-128(advanced encryption standard)[10]암호 알고리즘
이다.

AES는 전체 10라운드로 구성되며 한 라운드는 Add-
RoundKey, SubBytes, ShiftRows, MixColumns로 구성된다. 
단, 마지막 라운드에는 MixColumns이 제외된다. 오류 주
입은 9라운드 MixColumns 입력 값의 1 Byte를 변화시켜

오류 암호문을 획득하고 정상 암호문과의 차분을 통해
비밀 값을 복구한다[3]. 단 AES의 구조적 특성으로

Mixcolumns의 입력 값은 9라운드의 SubBytes의 출력 값
으로 계산할 수 있다. 즉, SubBytes 연산의 1 Byte를 변화
시켜도 동일하게 키 복구 논리를 적용 가능하다.

2-1-2 전자파 오류 주입 제한성 

의도한 오류를 유발하기 위해서는 위치, 타이밍, 세기
등 파라미터를 조정해서 최적의 파라미터를 탐색해야만
한다. 기존 연구는 이러한 파라미터의 전수조사를 통해
조정하였고[3],[4], 이는 시간과 비용 측면에서 현실적이지
못한 제한이 있다. 전자파 오류 주입의 최적 파라미터를
전수조사를 통해 탐색하기 위한 시도 횟수는 식 (1)이다. 
위치 탐색 횟수는  ×회의 탐색이 필요하다. 이때
의 는 분할한 칩의 행의 개수, 은 열의 개수를 의

미한다. 의도한 오류가 발생하는 최적의 강도를 찾기 위
해서는   회의 탐색이 필요하다. 이때의
은 전자파 오류 주입 기기가 인가 가능한 최소 세기

를 의미하고, 는 최대 세기를 의미한다. 의도한 오류
가발생가능한 최적의시간은최대   회탐

색해야만 한다. 이때의 은 공격 대상 함수의 시작 시

점을 의미하고 는 종료 시점을 의미한다. 즉, 오류가
발생하는 최적의 위치, 타이밍, 세기 파라미터를 찾기 위
해 최대 횟수 는 식 (1)과 같다.

   ××   

×    (1)

즉, 최적의 파라미터를 찾기 위해 방대한 시간이 요구
되며 이를 개선할 연구가 필요하다.

2-2 상관 전자파 분석

CEMA(correlation electromagnetic analysis)[2]는 동작하는

암호 알고리즘을 알고 있을 때 방출 전자파의 비밀 정보
분석을 통해 수집된 신호에 포함된 암호의 정보량을 평
가할 수있다. 본장에서는상관 전자파분석 방법과 그것
의 변형을 설명한다. 이때의 전자파는 소비되는 전력 신
호에 비례한다.

그림 1. AES-128 구조
Fig. 1. AES-128 structure.
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2-2-1 Hamming Weight 모델

암호 알고리즘이 동작할 때 소비되는 전력량 는 연산
되는 데이터를 이진수로 나타냈을 때의 1의 개수인

와 비례한다. 즉, 연산에 필요한 전체 전력량
을 다음과 같이 나타낼 수 있다. 이때의 은 정보량 상수
이고 는 잡음을 의미한다.

total  ⋅data noise (2)

2-2-2 피어슨 상관계수

피어슨 상관계수는 두 집합 간의 선형적인 관계를 평
가하는지표이다. 개의샘플로이루어진두집합 에
대하여 공분산과 표준편차를 이용해 상관계수 값 

를 계산한다. 식의  는 각각의 평균을 의미한다.

 









 








 







 
 



(3)

2-2-3 상관 전자파 분석 및 변형

CEMA는 암호 알고리즘이 동작할 때 발생하는 전자파
를 이용해서 비밀 정보인 키를 획득하는 방법이다. 식 (2)
의 원리를 이용하여 알고 있는 데이터 정보와 추정하는
비밀 정보의 결합을 통해 생성한 중간값 집합 과 동작

시간에 따른 세기를 개 점으로 나타낸 개의 집합 간

의 상관도를 식 (3)을 통해 분석한다. 즉, 다음과 같은 절
차를 통해 분석을 수행한다.

․단계 1. 번째 비밀 정보 추정값에 대해 개의 


집합 생성
․단계 2. 개의 점 중 번째 점에 대한 개의 실제

방출 전자파 세기 
  집합 저장

․단계 3. 


 


 계산

․단계 4. n개의 점에 대해 반복 수행을 통해 최대




 


 값을 계산하고 이를 
 을 나타내는 대푯

값으로 지정

․단계 5. 모든 추정 비밀 값에 대한 대푯값을 계산하
고 이때의 가장 큰 상관계수를 갖는 추정값을 비밀

키로 판단

CEMA를 변형하여 전력과 전자파 신호 간의 상관도를
분석할 수 있다. 분석은 개의 점으로 이루어진 전력 파

형을 
이라 하고 전자파 파형을 

이라 정의하면 위

와 같이 각각의 시점에 대해 상관계수를 계산하고 전체
n번 반복하여 대푯값을 설정하여 수행할 수 있다. 이는
식 (2)에서 말한 AES에 대한 소비 전력의 변화를 기준으
로 전자파 방출량의 변화의 상관도를 평가한다.

Ⅲ. 방출 전자파 기반 오류 주입 위치 탐색 기법

본 논문에서 제안하는 방법은 암호 동작 시 칩에서 방
출되는 전자파 분석만을 통해 오류 주입 위치를 탐색한
다. 이는 오류 주입만을 이용한 파라미터 탐색 대비 칩의
물리적 결함 가능성을 제거하고 소요 시간을 감소시킨다. 
또한 현실적인 세 가지의 공격자 가정을 고려하여 제안
하는 방법의 실효성을 보인다.

3-1 암호에 의존한 전자파 강도 차분 분석

기존에는[7] 암호 알고리즘이 동작할 때 강하게 발생하
는 전자파 방출 위치를 대상으로 전자파 오류 주입을 시
도하였다. 하지만 칩의 내부 회로 설계에 따라 암호 동작
과 관계성이 낮은 영역이 전자파 방출이 많은 부근일 수
있다. 본 논문에서는 암호 동작 이전에 전자파 방출의 세
기를 분석하고 암호 동작 시 전자파 방출 세기의 변화를

관찰한다. 이를 통해 암호 알고리즘이 동작하는 정보를
누출하는 취약한 위치를 식별한다.

3-2 전력과 전자파의 상관 분석

전자파 신호는 암호 알고리즘이 동작할 때 소비되는
전력과 비례한다. 즉, 암호 알고리즘의 동작 정보를 누출
시키는 취약한 회로의 위치에서는 소비 전력과 유사한
전자파 신호의 관측이 가능하다. 만일 암호 알고리즘이
동작할 때 소비되는 전력을 측정할 수 있다면, 식 (3)을
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이용한 CEMA의 변형을 통해 전력을 기준으로 전자파 신
호를 평가할 수 있다. 본 논문에서는 위치별 전자파 신호
와 소비 전력 신호와의 상관 분석을 통해 주요 위치를 식
별한다.

3-3 전자파와 암호 중간값의 상관 분석

전자파 오류 주입을 수행하는 환경에 따라 소비전력을
수집하는 것이 용이하지 않을 수 있다. 본 논문은 전자파
만을 분석하여 전자파 오류 주입에 취약한 위치를 탐색

하는 방안을 제안한다. 데이터에 의존된 전자파 방출량의
변화량을 분석하는 CEMA는 옳은 키에 대한 상관계수를
계산하여 주요 위치를 식별할 수 있다. 하지만 이는 동작
하는 알고리즘을 알고 중간값을 계산할 수 있어야 한다. 

Ⅳ. 검증 실험

4-1 실험 환경

본 장은 실험에서 사용되는 AES 동작 여부에 따른 전
자파 방출 수집 환경과 전자파 오류 주입 실험 환경을 다
룬다. 실험은 칩의 표면을 10×10으로 나누어 수행된다. 

4-1-1 전자파 수집 환경

전자파 신호는 AES가 동작하기 이전을 수집하고 AES
가 동작할 때의 신호를 수집한다. 그림 2는 NewAE 
Technology 사의 CW308 UFO 보드에 탑재된 XMEGA1 
28D4에서 AES가 동작할 때 방출되는 전자파를 CW-Lite 
(Chipwhisperer-Lite)를 통해 수집하였다. 이때 CW308 
UFO보드는 부채널 분석에 용이하게 제작된 검증 보드이
다. 또한 오른쪽 하단은 XMEGA128D4칩을 10×10으로 분
할한 것을 확대한 그림이다. Chipwhisperer-Lite의 scope 
변수에 대한 설정은 표 1이다. 이때의 scope.gain.db, scope. 
gain.gain은 기기의 저잡음 증폭기의 gain에 대한 파라미
터이다. 또한 사용한 프로브는 EMV-Technik사의 LF B-3
이며 증폭기는 Amplifier PA303을 사용했다. 

4-1-2 전자파 오류 주입 환경

그림 3은 전자파 오류 주입 환경이다. Riscure[11]사의
EMFI Transient Probe를 이용하여 펄스 신호를 Atmel 
XMEGA128D4에 주입한다. 또한 실험에서는 트리거 신

그림 2. 방출 전자파 수집 환경
Fig. 2. EM emission acquisition environment.

Clock frequency 7.38 MHz
Sampling rate 4-points per 1-clock
scope.gain.db 49.97

scope.gain.gain 69

표 1. Chipwhisperer-lite 주요 파라미터
Table 1. Chipwhisperer-lite main parameters.

그림 3. 전자파 오류 주입 환경
Fig. 3. EM fault injection enviroment.
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호, 입력 clock, 주입 신호 등을 모니터링하기 위해

Oscilloscope WaveRunner 9000을 사용하였다. 
이때 EMFI Transient Probe의 위치를 XYZ station으로

조정했다. 기기의 최대 방출 전압 는 450 V이고, 
은 24 V이다. 전자파 세기는 이에 비례하는 비율로
표기한다. 그림 4는 전자파 오류 주입에 사용되는 펄스
신호이다. 대상 기기는 암호 알고리즘이 동작할 때 발생
하는 트리거를 통해 설정한 타이밍에 펄스를 발생시켜
오류를 유발한다. 

4-2 검증 실험

본 장은 앞서 제안한 세 가지 방식에 대해 실험을 수행
하였으며, 세 가지 모두 일관되게 칩의 특정 위치를 주요
위치로 식별하였다. 

4-2-1 암호에 의존한 전자파 강도 차분 분석

본 논문에서는 AES의 동작을 정의하기 위해 칩을 제
어하는 프로토콜을 조사하였다. 프로토콜은 3단계로 정

의할 수 있다. 표 2는 초기 설정 과정, AES 코드를
Bootloader를 통해서 포팅하는 과정, AES 암호를 동작시
키는 과정이다.
본 논문은 Bootloader 명령 이후를 암호 동작 이전으로

정의하였다. 이를 통해 암호 동작 이전 전자파 방출 세기
와 암호 동작 시 전자파 방출 세기의 차이를 통해 전자파
오류주입영역을식별할수있음을실험을통해증명했다. 
그림 5의 왼쪽은 위치별 암호 동작 이전 전자파 방출

세기와 암호 동작 시 전자파 방출 세기의 차이를 보이고, 
오른쪽은 해당 결과에서 음수를 0으로 처리한 결과를 나
타낸다. 이때의 차이는 암호 동작 시 방출되는 전자파와
암호 동작 시 방출되는 전자파의 위치별 대푯값의 차이
를 의미한다. 대푯값을 나타내는 방법은 다음과 같다. 그
림 5(a)는 FFT 변환한 신호를 대상으로 전체 주파수 대역
의 모든 강도의 합을 이용한 방법이고, 그림 5(b)는 원신
호를 대상으로 가장 강한 세기를 이용한 방법이고, 그림
5(c)는 절댓값이 적용된 원신호의 가장 강한 세기를 이용
한 방법이다. 제안한 방법은 일관되게 칩을 사 등분하였
을 때우측 상단영역을 주요위치로 식별하였다. 이는 제
안한 방법이 취약한 회로의 특정 위치를 식별할 수 있음

을 의미한다.

4-2-2 전력과 전자파의 상관 분석

본 논문은 피어슨 상관계수를 이용해 전력 파형의 변

화량과 전자파 파형의 변화량의 유사성을 평가하여 주요
위치 식별 방법을 제안한다.
그림 6(a)는 암호가 동작할 때 소비되는 전력 파형이고, 

그림 6(b)는 특정 위치에서의 방출되는 전자파 파형이다. 
전력 신호는 잡음이 적고 AES의 함수별 개형이 눈으로

(a) 전류 관측
(a) Current monitor

(b) 방사 전자파 측정
(b) EM emission measurement

그림 4. 전자파 오류 주입 펄스 신호
Fig. 4. EM fault injection pulse signal.

Command Contents

1. Setup UART communication and digital clock 
manager (DCM) settings, etc. 

2. Bootloader Porting a target algorithm to a chip with 
Bootloader

3. AES Run AES operation

표 2. 제어 PC와 대상간의 프로토콜 정의
Table 2. Definition of the protocol between the control PC 

and the target.



암호 회로로부터 방출된 전자파 평가를 통한 오류 주입 위치 탐색

591

구분될 만큼 데이터에 따른 변화를 잘 나타내어 기준으
로 선정할 수 있다. 구분은 순차적으로 9라운드의
AddRoundKey, SubBytes, ShiftRows, MixColumns에 해당
한다. 
본 논문은 이러한 특성을 이용하여 전력 신호를 기준

으로 각 시점에서 방출되는 전자파 신호와 유사도를 식

(3)의 상관계수로 평가한다. 실험은 10,000개의 파형에 대
해 SubBytes 연산 시점의 변화량을 기준으로 상관도를 평
가하였다. 연산 구간 동안 평가된 상관도중 가장높은 상
관도가 그 위치를 평가하는 대푯값이다. 
그림 7은 각 위치별 상관도를 나타낸다. 0.8 이상의 상

관도를 갖는 위치는 우측상단의 4개이고 0.75 이상의 상
관도를 갖는 것은 전체 19개 중 10개가 우측상단이다. 이
를 통해 칩의 우측상단이 AES가 동작하는 위치로 식별할
수 있다. 

4-2-3 전자파와 암호 중간값의 상관 분석 

그림 8은 칩의 위치마다 방출되는 전자파 신호에 대한
CEMA를 수행한 결과이다. 암호 알고리즘의 정보가 많이
담긴 신호가 방출될수록 CEMA의 성능이 높게 나타난다. 
이때의 성능은 옳은 키의 상관계수 값을 의미한다. 옳은
키를 통해 만든 가상의 집합과 가장 상관도가 높은 지역

은 우측상단이다. 또한 0.5 이상의 상관계수를 갖는 지역
도 우측상단이다.  

(a) 전체 주파수 강도의 합을 이용한 차분 분석
(a) Difference analysis using the sum of all frequency intensities

(b) 최대 강도를 이용한 차분 분석
(b) Difference analysis using maximum intensity

(c) 절댓값이 적용된 신호의 최대 강도를 이용한 차분 분석
(c) Difference analysis using maximum intensity of absolute value

그림 5. 전자파 강도 차분 분석 결과
Fig. 5. Results of EM intensity difference analysis.

(a) 소비 전력 파형(AR: AddRoundKey, SB: SubBytes, SR: Shift-
Rows, MC: MixColumns) 

(a) Power consumption trace (AR: AddRoundKey, SB: SubBytes, 
SR: ShiftRows, MC: MixColumns) 

(b) 방출 전자파 파형
(b) EM emission trace

그림 6. 소비 전력 파형(위)과 방출 전자파 파형(아래)
Fig. 6. Power consumption trace and emitted EM trace.
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4-3 파라미터에 따른 전자파 오류 주입 실험 결과

전자파 오류 주입은 오류 주입 장비의 물리적 지연 및
오차로 인해 동일한 파라미터로 오류를 주입해도 다양한
영향을미칠 수 있다. 본 논문은 타이밍및 세기파라미터
변경에 대한 결과를 파악하여 공통된 오류 주입 영역을
파악한다. 

그림 9의 실험 결과는 SubBytes 함수와 MixColumns 함
수가 동작할 때 첫 번째 바이트가 연산 되는 부분을 대상
으로 전자파 오류 주입을 수행한 결과이다. 이때 녹색은
오류가 발생하지 않은 정상 암호문, 노란색은 응답이 돌
아오지 않은 경우, 자홍색은 의도하지 않은 오류가 발생
한 암호문, 빨간색은 의도한 오류가 발생한 암호문을 의

(a) SubBytes 대상: 가변 세기(좌), 가변 타이밍(우) 파라미터
에 대한 오류 주입 결과

(a) SubBytes target: Fault injection results for variable strength 
(left) and variable strength (right) parameter 

(b) MixColumns 대상: 서로 다른 가변 타이밍 파라미터에
대한 오류 주입 결과

(b) MixColumns target: Fault injection results for different 
variable timing parameters

그림 9. 파라미터 변경에 따른 위치별 오류 주입 결과
(녹색: 정상, 노랑색: 응답없음, 자홍색: 의도하
지 않은 오류 발생, 빨강색: 의도한 오류 발생)

Fig. 9. Fault injection results by location based on para-
meter changes (Green: Normal, Yellow: No res-
ponse, Magenta: Unintended fault occurred, Red: 
Intended fault occurred).

그림 7. 전자파 파형과 전력 파형의 상관 분석 결과
Fig. 7. Correlation analysis results of EM traces and power 

traces.

그림 8. CEMA 결과: 옳은 키에 대한 상관계수
Fig. 8. CEMA results: Correlation coefficient for the right key.
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미한다. 그림은 칩을 10×10으로 나누어 각 위치에서 반복
적인 오류 주입을통해 얻은결과를 보인다. 칩을네 개의
영역으로 나누어 공통으로 의도한 오류가 발생한 위치를

전자파 오류 주입에 취약한 회로의 위치로 판단한다.
그림 9(a)는 SubBytes 함수, 그림 9(b)는 MixColumns 함

수 대상 결과이다. 그림 9(a)의 왼쪽은 세기를 5∼60 %로
1씩 증가시키면서 타이밍을 고정하고 20회씩 수행한 결
과이다. 오른쪽은 세기를 52 %로 고정하고 1,100 ns 연산
구간을 34 ns 단위로 각각 20회씩 수행한 결과이다. 그림
9(b)의 왼쪽은 세기를 60 %로 고정하고 2,028 ns 연산 구
간을 136 ns 단위로 50회씩 수행한 결과이다. 오른쪽은 세
기를 60 %로 고정하고 34 ns 단위로 20회씩 수행한 결과
이다. 각각의 결과는 표 3이다. 그림 9는 칩의 오른쪽 상
단 부근이 세기, 타이밍의 파라미터가 변경되어도 오류
주입에 취약한 위치임을 보인다.

Ⅴ. 결  론

본 논문은 암호 알고리즘이 동작할 때 방출되는 전자
파를 분석하여 전자파 오류 주입에 용이한 위치 탐색 방

법을 제안하였다. 제안한 기법은 세 가지이며, 일관되게
칩의 특정 영역을 식별할 수 있음을 보였다. 실험을 통해
정보량 누출 관점에서 취약한 회로의 위치가 전자파 오

류 주입에서도 취약한 위치임을 보였다. 이를 통해 제안
한 방법이 75 % 이상 위치 탐색에 효율적임을 보였다. 또
한 제안하는 방법들은 동작하는 암호 알고리즘을 모르는

상황 등 다양한 공격자 가정에 따라 적용이 가능하며 이
를 통해 전자파 오류 주입에서의 위치 탐색에 효율적으
로 사용할 수 있다. 본 논문은 전자파방출 신호를분석하
여 전자파 오류 주입 위치를 탐색하는 기초 연구이다. 따

라서 향후 연구는 방출되는 전자파 파형의 잡음을 제거
하는 방식을 적용하고 프로브 등 전자파 오류 주입 파라

미터를 변경하며 오류 주입 결과에 대한 위치 변화를 관
측하여 향상된 방출 전자파와 전자파 오류 주입 위치의
관계해석 연구를 수행할 계획이다.
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