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Ⅰ. 서  론

최근 몇 년 동안 드론 기술의 발전으로 드론의 활용 범
위가 군사, 레저, 농업, 건설, 교통, 운송업 등 다양한 분야

로 확장되고 있다. 하지만 드론의 사용이 증가하면서 불
법 드론과 관련된 보안 문제 역시 증가하고 있다. 이러한
문제에 대응하기 위해서 다양한 안티드론 시스템이 필요

해지고 있다[1]. 안티드론 시스템이란 소리[2], 영상[3], 레이
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요  약

RF 스캐너 방식의 안티드론 시스템을 구현하려면 시간에 따라 빠르게 변하는 광대역의 드론 전파신호를 실시간으로
수집할 수 있는 고가의 광대역 수신기가 필요하다. 본 연구에서는 고가의 광대역 수신기 대신 저가의 협대역 SDR 장비
를 다수 활용하여 광대역 드론 전파신호의 스펙트로그램 영상을 실시간으로 모니터링할 수 있는 시스템을 구현하였다. 
구현된 시스템은 python 언어로 구동되는 Adalm Pluto SDR 3대로 구성되며, 2.4 GHz ISM 주파수 대역 전체의 드론 전파
신호의 스펙트로그램을 일반적인 PC 환경에서 실시간으로 모니터링할 수 있다. 실제 4종류의 상용 드론을 운영하여 발
생하는 드론 전파신호를 전자파 무반향실에서 측정하여 구현된 시스템의 성능을 검증하였다. 구현된 수신기는 python 
언어 기반의 AI 엔진과 결합한다면 실시간 안티드론 시스템을 저가로 구현하는 것이 가능하다. 

Abstract

Implementing an RF scanner-type anti-drone system requires an expensive broadband receiver that collects real-time broadband drone 
RF signals, which change rapidly over time. In this study, we implemented a system that can monitor the spectrogram image of a 
wideband drone radio signal in real time using low-cost narrowband SDR equipment instead of an expensive wideband receiver. The 
implemented system, comprising three Adalm Pluto SDRs running in python, can monitor the spectrogram of drone RF signals in the 
entire 2.4 GHz ISM frequency band in real time in a typical PC environment. The performance of the implemented system was verified 
by measuring the RF signals generated by four types of commercial drones in an electromagnetic anechoic chamber. Combining the 
implemented receiver with an AI engine based on python provides the possibility of implementing a real-time anti-drone system at a 
low cost.
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다[4] 등의 다양한 방법으로 드론을 탐지, 식별, 무력화하
는 시스템을 의미한다. 예를 들어, 소리 기반의 안티드론
시스템은 드론의 프로펠러 소리를 탐지하고, 카메라 기반
의 드론 탐지 기술은 고해상도 카메라를 통해 드론을 탐
지하게 된다. 하지만, 소리를 이용할 경우 먼 거리에서는
소리가 작아져 탐지가 어렵고, 카메라는 새와 드론을 구
별하는 데 어려움을 겪는 단점이 있다. 반면 레이다 기반
의 안티드론 시스템은 출력만 허용된다면 먼 거리의 드

론을 탐지할 수 있고, 날씨의영향을 받지 않는 장점이 있
다. 하지만 고출력 전파를 송신하기 위한 주파수 허가가
필요하고, 가격이 비쌀 뿐만 아니라, 소형 드론의 경우 탐
지하는 데 어려움이 있다. 
이에 따라 최근 드론에서 방사되는 RF(radio frequency) 

신호를 이용하여 불법 드론을 탐지하는 RF 스캐너 방식
의 안티드론 시스템이 가장 활발하게 연구되고 있다. RF 
스캐너 방식의 안티드론 시스템은 드론에서 방사되는 전
파신호를 수신한 후, 전파신호의 시간-주파수 패턴을 분
석하여 불법 드론을 탐지하는 기술을 의미한다. 특히, 대
부분의 상용 드론의 통신이 2.4 GHz와 5 GHz의 ISM 
(industrial, scientific, and medicaial) 주파수 대역을 사용하
고, 드론의 전파신호는 드론의 제조사와 종류마다 그 특
성이 고유하게 존재하므로 이를 분석함으로써 대부분의
불법 드론을 식별하고 추적할 수 있다. 특히, 인공지능
(AI: artificial intelligence) 기술의 발전으로 시간과 주파수
측면에서 드론 전파 신호의 패턴만 수집할 수 있다면 드
론 별 패턴의 특성 차이를 이용하여 드론의 종류를 매우

정확하게 식별할 수 있어 더욱 주목받고 있다. 또한, 수신
기만 존재하므로 주파수 허가가 필요 없고, 드론이 눈에
보이지 않는 비가시선(NLoS, non line-of-sight) 상황에서
도 먼 거리의 드론 전파 신호를 분석할 수 있다는 장점으
로 그 사용 범위가 더욱 늘어나고 있다[5]∼[7]. 
이러한 RF 스캐너 방식의 안티드론 시스템에서 전파

수신기는 드론이 사용되는 주파수 대역 전체의 특성을
실시간으로 수집하고, AI 엔진에 신호의 시간-주파수 패
턴, 즉 스펙트로그램(spectrogram)을 실시간으로 제공하는
기능을 가져야 한다. 예를 들어 2.4 GHz ISM 대역을 사용
하는 드론이 있다면 83.5 MHz 대역폭 전체에서 패턴 변
화를 실시간으로 모니터링할 수 있어야 한다. 또한 2.4 

GHz와 5.8 GHz를 동시에 사용하는 드론이라면 주파수를
변경하면서 신호를 분석할 수 있어야 한다. 따라서 주파
수를 가변할 수 있는 SDR(software-defined radio) 기반의
수신기가 필요하다. SDR은 하드웨어 변경 없이 다양한
주파수 대역을 수신할 수 있는 장점이 있다. 그럼에도 불
구하고 SDR은 한 번에 분석할 수 있는 대역폭이 높으면
높을수록 가격이 기하급수적으로 증가하는 문제가 있다. 
예를 들어 수만 원대의 RTL-SDR은 수 MHz 대역만을, 수
십만 원대의 Adalm Pluto는 최대 30 MHz의 대역폭만을
분석할 수 있다. 2.4 GHz의 83.5 MHz를 한 번에 수신할
수 있는 N310과 같은 SDR은 수천만 원 이상의 가격을 가
지므로 드론 신호 분석 장비를 하나의 SDR로만 구성하는
것은 가격적으로 문제가 있다. 
이에 본 연구에서는 이러한 문제를 해결하기 위해 저

렴한 다중 SDR 기반의 드론 신호 수신기를 구현하였다. 
구현된 시스템은 낮은 대역폭 성능을 갖는 저가의 SDR을
다수 활용하여 넓은 대역폭을 갖는 드론의 전파 신호의

스펙트로그램을 실시간으로 모니터링할 수 있다. 또한
python 언어를 이용하여 실시간 스펙트로그램을 생성함
으로써 대부분 python 기반으로 구성되는 AI 알고리즘과
쉽게 연동할 수 있도록 하였다. 구현된 시스템을 검증하
기 위해 4 종류의 상용 드론을 선정하여 구현된 시스템이
실시간으로 2.4 GHz 대역 전체의 드론 전파신호를 수신
할 수 있음을 증명하였다. 본 연구는 향후 안티드론 시스
템의 대중화에 기여할 수 있을 것으로 기대한다. 
본 논문의 구성은 Ⅱ장에서 드론 전파신호의 특성을

설명하고, 이러한 드론 전파신호를 분석하기 위한 RF 스
캐너의 요구사항을 설명한다. Ⅲ장에서는 본 연구에서 구
현된 시스템의 구성 및 동작 원리를 설명한다. Ⅳ장에서
실제 드론을 이용하여 무반향실에서 측정한 실험 결과를
제시하고, Ⅴ장에서 결론을 맺도록 한다. 

Ⅱ. 드론 전파신호 특성과 RF 스캐너 요구사항

2-1 드론의 RF 신호의 특성

드론의 안정적인 운용과 효과적인 제어를 위해서는 드

론과 원격 조종기(controller) 간의 지속적이고 안정적인
통신이 필수적이다. 이러한 드론 통신은 두 가지 링크인
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상향 링크(uplink)와 하향 링크(downlink)로 구성된다. 상
향 링크는 드론 원격 조종기에서부터 드론으로 제어 신

호를 전송하는 경로로 드론의 조작과 제어에 필수적이다. 
하향 링크는 드론으로부터 조종기 방향으로 영상 정보
및 텔레메트리(telemetry) 데이터를 전송하는 데 사용된다
[8]. RF 스캐너 방식의 안티드론 시스템은 RF 스캐너가 설
치된 건물이나 지역에 접근하는 드론에서 송신하는 신호
인 하향 링크 신호를 탐지하는 것이 목적이다.
보통의 상용 드론은 2.4 GHz나 5.8 GHz의 ISM 대역을

사용하는데, Wi-Fi 등의 타 무선기기와의 주파수 간섭을
극복하면서도 드론에서 요구되는 제어, 텔레메트리, 영상
전송의 기능을 동시에 달성하기 위해 제조사별로 고유한
비표준 방식을 사용한다. 현재 상용화된 대표적인 드론
제조사의 드론 통신을 비교한 결과가 표 1에 나와 있다. 
예를 들어 영상기능이 없고 Futaba 조종기를 사용하는
S500 드론의 경우, 상향 링크의 제어신호와 하향 링크의
텔레메트리를 위해서 주파수 도약 대역 확산(FHSS, 
frequency hopping spread spectrum) 방식을 사용한다. FHSS 
는 통신 중에 여러 독립적인 채널을 사용하여 주파수를
지속적으로 변경함으로써 간섭을 피하고, 높은 보안성을
제공한다. 한편, 촬영 기능을 가진 최신 드론은 텔레메트
리 신호 외에도 드론에서 촬영한 대용량 영상 데이터의
신속한 전송이 필요하다. 따라서 세계 최대 드론 기업인
DJI의 경우 OcuSync와 Lightbridge 방식의 자체 제작한 드
론 통신 프로토콜을 사용하는데, 제어신호는 FHSS 방식
을 사용하고, 영상 정보와 텔레메트리를 위해서는 넓은
대역폭을 필요로 하므로 OFDM(orthogonal frequency 

division multiplexing) 방식을 사용한다. Parrot ANAFI 드
론의 경우, FHSS 없이 Wi-Fi와 유사한 OFDM 방식의 통
신만을 이용한다. 이와 같이 드론의 통신 기술은 각기 다
른제조사와기기의스펙마다 고유한주파수대역과 프로
토콜을 사용하므로 인해 고유한 RF 특성을 갖게 된다[9].

2-2 드론 RF 스캐너 요구사항

표 1과 같이 다양한 형태의 주파수와 프로토콜을 사용
하는 드론을 RF 스캐너로 식별하기 위해서는 먼저 드론
이 사용하는 주파수 대역 전체를 모니터링할 수 있어야
한다. 특히, 대부분의 드론이 2.4 GHz ISM 주파수 대역을
사용하고 있으나, 2.4 GHz 대역 중 어느 부분을 사용하는
지는 사전에 알 수 없기 때문에 2.4 GHz 대역 전체인 2.40 
GHz에서부터 2.4835 GHz의 83.5 MHz 대역폭을 실시간
으로 모니터링할 수 있어야 한다. 하지만 수신기는 한 번
에 분석할 수 있는 대역폭이 높으면 높을수록 그 가격이
비싸다. 예를 들어 Ettus사의 USRP N310 SDR 수신기의
경우, 채널당 100 MHz의 대역폭을 갖는 4개의 수신기가
있으므로 2.4 GHz 대역 전체를 한 번에 처리하는 것이 가
능하지만, 그 가격이 수천만 원에 달한다.  
다음으로 RF 스캐너에서 패턴 인식 등의 AI 알고리즘

으로 드론의 존재 여부와 드론의 종류, 불법 여부를 탐지
하기 위해서는 드론의 전파신호를 사진이나 영상으로 변

환해야 하는데, 드론의 전파신호 자체는 데이터양이 매우
많으므로 전처리를 통해 대폭 축소할 필요가 있다. 예를
들어 SDR은 통과대역 RF 신호를 기저대역으로 변환하여
동위상(In-Phase) I 신호와 직교위상(quadrature-phase) Q 
신호의 복소수 신호를 생성하게 되는데, 만약 2.4 GHz 주
파수 대역의 90 MHz 대역폭 전체를 SDR로 한 번에 수신
하기 위해서 90 MHz의 샘플링 속도를 설정하게 되면 약
720 MB/s의 IQ 스트림이 생성되게 된다. 드론 신호 분석
을 위해서는 수십 초 이상의 데이터를 저장해야 하는데, 
이러한 막대한 양의 데이터는 저장하기도 어렵고, 실시간
으로 처리하기도 일반적인 PC 환경에서는 불가능하다. 
따라서 RF 스캐너는 수신된 데이터의 크기를 전처리를
통해서 축소해야 한다. 
마지막으로 현재 대부분의 불법 드론을 식별할 수 있

는 AI 알고리즘은 python 언어로 구현되므로 SDR 제어, 

표 1. 대표적인 상용 드론의 통신 기술 방식 비교
Table 1. Comparison of drone communication (protocol and 

frequency band) for commercial drones. 

Control signal Video signal

DJI Mavic Air 2 OcuSync (FHSS) @ 
2.4 GHz

OcuSync (OFDM) 
@ 2.4/5.8 GHz

DJI Phantom 4 pro
v 2.0

Lightbridge (FHSS) 
@ 2.4 GHz

Lightbridge (OFDM) 
@ 2.4 GHz

Parrot ANAFI WLANOFDM)@ 
2.4/5.2/5.8 GHz

WiFi(OFDM)@ 
2.4/5.2/5.8 GHz

S500 FHSS@2.4GHz -
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데이터 처리 등의 전처리 과정을 python 언어로 처리할
필요가 있다. 

Ⅲ 드론 전파신호 수신기 설계

Ⅱ장에서 드론 통신의 특성과 드론 전파신호를 분석할
수 있는 RF 스캐너의 요구사항을 살펴보았다. 이러한 RF 
스캐너의 요구사항을 만족하기 위해서 본 연구에서는 교
육용으로 많이 사용하는 저가의 Adalm Pluto SDR을 이용
한 드론 탐지 시스템을 그림 1과 같이 제안하였다. Adalm 
Pluto SDR은 측정가능한 최고 주파수가 3.8 GHz이고, 최
대 대역폭이 30 MHz에 불과하므로 그림 1과 같이 3개의
Adalm Pluto의 중심주파수를 각각 2.415 GHz, 2.445 GHz, 
및 2.475 GHz로 선정하였다. Adalm Pluto SDR들은 USB 

허브를 거쳐 노트북과 USB로 연결되며, 기저대역 I/Q 데
이터를 노트북 PC로 송신한다. 이런 구조를 통해 2.4 GHz 
주파수대역 전체를한 번에수신할 수있도록 하였다. 각
각의 SDR의 I/Q 복소수 신호는 PC로 전송되어 python 언
어로 만들어진 GNU Radio 소프트웨어에서 데이터 전처
리 과정을 거친 후 스펙트로그램이 생성되게 된다. 
구체적인 동작은 다음과 같다. 먼저, 각각의 SDR은 리

눅스 OS 기반 펌웨어(firmware)를 사용하여 IP 주소를 통
해 PC에서 인식된다. 이를 위해 3개의 SDR의 펌웨어는
각각 별개의 IP 주소를 할당하는 작업을 수행하고, USB 
인터페이스의 이더넷 모드를 사용해 PC와 연결된다. 
SDR에서 출력되는 데이터는 인터넷 프로토콜인 TCP 
(transmission control protocol)가 아닌 UDP(user datagram 
protocol) 프로토콜로 PC의 네트워크 버퍼로 전송된다. 해
당 데이터의 실시간 처리는 GNU Radio 환경에서 구현된
소프트웨어 애플리케이션을 사용하여 수행된다. GNU 
Radio는 python 기반의 오픈소스 디지털 신호처리 툴로, 
C++ 기반으로 고속 신호 처리 능력을 보유하고 있으며, 
사용자 친화적인 인터페이스와 신호처리 블록으로
Filtering, FFT, Demodulation 기능을 지원한다. 네트워크
버퍼에 저장된 IQ 데이터는 GNU Radio의 스케줄러에 의
해 관리된다. 
그림 2는 GNU Radio에서 구성된 SDR의 데이터처리

그림 1. 제안한 다중 SDR 기반 드론 RF 스캐너 구조
Fig. 1. Suggested drone RF scanner architecture using multi- 

SDR.

그림 2. GNU radio의 SDR 데이터 처리과정의 블럭도
Fig. 2. Block diagram of GNU radio’s SDR data processing process.
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과정을 보여준다. 그림에서 각각의 SDR 장비를 제어하는
블록, SDR에서 출력되는 I와 Q 신호를 전처리하는 과정
및 스펙트로그램을 생성하는 블록을 볼 수 있다. 노트북
PC에서 과부하 없이 동작하기 위해, I/Q 데이터 스트림은
Throttle을 거치게 되며, ‘Keep M in N’ 블록을 통해 선택
적으로 데이터를 필터링하게 된다. 이 과정을 통해 스펙
트로그램에서 필요로 하는 I/Q 데이터만이 추출되어 저
장되게 된다. 본 연구에서는 그림 2에서 보는 바와 같이
0.1초의 데이터 중 앞부분의 1,024개의 데이터만을 통과
하게 하고, 나머지는 버리도록 하였다. UDP 데이터의 전
송 방식을 사용하므로 네트워크 버퍼의 용량을 초과하는

데이터는 손실되는 원리를 이용하였다. 따라서 시스템은
매초마다 총 30,720개의 데이터만을 처리하되, 그 이상의
데이터는 자연적으로 제외된다. 이후의 필터링된 데이터
는 스트림 형태에서 벡터 형식으로 변환 후 데이터베이
스(DB)에 저장되게 된다. 
벡터화된 IQ 신호는 GNU Radio의 FFT 블록을 통해 주

파수 도메인으로 변환되며, Blackman-Harris 윈도우 함수
를 사용하여 주파수 해상도를 향상시키고, 부엽(sidelobe)
을 억제하였다. FFT 사이즈는 1,024이며, 주파수 분해능
은 약 3 kHz를 갖게 된다. 변환된 신호는 각 주파수 포인
트에서의 전력량을 계산하여 relative power spectrum 
density [dB/Hz]로 표현된다. 이 데이터는 SQLite3 데이터
베이스에 저장되어 후속 분석을 위해 활용될 수 있도록
하였다. 또한, 본 연구에서 구현된 시스템은 python의
matplotlib 라이브러리를 이용하여 실시간으로 RF 신호를
모니터링할수있다. 이를통해 ISM 2.4 GHz 대역내에서
의 드론 RF 신호를 실시간으로 관찰하고 분석할 수 있다.

Ⅳ. 측정 환경 및 결과 분석

구현된 드론 전파신호 분석 시스템의 성능을 검증하기
위해서 용산에 있는 전파 플레이그라운드에서 실제 상용
드론을 이용하여 실험을 수행하였다. 용산의 전파 플레이
그라운드는 크기가 29.3 m×15.4 m×10 m인 대형 전자파
차폐 시설로 측정 주파수 대역에서 최대 100 dB의 차폐
성능과 −38 dB의 흡수율을 제공함으로써, 미세한 오차
마진 내에서 측정이 가능하다[10],[11]. 본 연구에서는 표 1

에 제시한 대표적인 상용 드론 4가지(교육용 S500 드론, 
DJI사 Phantom 4 Pro v2.0와 Mavic Air 2, 그리고 Parrot사
의 ANAFI 드론)를 이용하였다. 측정을 위해 그림 3과 같
이 광대역 옴니-디렉셔널 안테나와 3대의 Adalm Pluto 
SDR 장비, 그리고 노트북이 사용되었다. 
드론의 RF 신호 분포를 분석하기 위하여, 2.4 GHz에서

2.49 GHz에 이르는 90 MHz의 대역폭이 측정되었다. 주파
수 분해능은 약 3 kHz이며, 각 측정 주기는 0.1초로 설정
되었다. 이는 실제 드론의 주파수 호핑 속도에 비해 상대
적으로 긴 측정 주기를 가지므로 정확한 주파수 호핑패
턴을 탐지하지는 못하지만, 실시간 모니터링을 통해 드론
RF 신호의 특징을 관찰할 수 있었다. 측정 과정에서 얻어
진 IQ 데이터는 실시간으로 FFT(고속 푸리에 변환) 처리
되어 SQLite3 데이터베이스에 원본 신호와 함께 저장될
뿐만 아니라, matplot 라이브러리를 활용하여 그림 4와 같
이 실시간으로 주파수 대역을 시각화됨을 확인하였다. 실
험에 사용된 DJI Phantom 4, DJI Mavic Air 2는 OFDM 영
상채널과 함께 FHSS 제어채널을 사용함을 관찰할 수 있
었다. Parrot Anafi 드론은 OFDM만을 사용함을 관찰할 수
있었으며, S500 드론의 FHSS를 이용하는 제어 신호 패턴
을 확인할 수 있었다. 그림 4에서 SDR별로 안테나 위치
가 조금씩 다르므로 주파수 경계에서 크기의 변화가 관
찰되었으나, 이는 하나의 안테나를 사용하고 적절한 SDR 
이득을 교정하면 없어질 것으로 사료된다. 
마지막으로 제안한 시스템이 실시간으로 드론의 전파

신호의 특성을 확인할 수 있는지를 확인하기 위해 DJI 
Mavic Air 2 드론의 OFDM 영상신호가 수신될 때 특정한
주파수 간섭을 발생시키고, 이때 영상신호의 중심주파수

그림 3. 드론 RF 신호 측정환경 및 구현 시스템
Fig. 3. Measurement setup for implemented drone RF signal 

analysis.
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가 바뀌는지에 대한 실험을 수행하였다. 실험은 신호 재
생기(signal generator)를 사용하여 영상 신호의 중심 주파
수에서 크기가 큰 정현파 간섭 신호를 임의로 생성하여

드론 통신을 방해하였다. 실험결과는 그림 5와 같이 신호
발생기에서 신호를 송신한 직후 영상 신호가 2.452 GHz
의 중심주파수에서 2.427 GHz의 중심주파수로 채널 이동
하는 것을 실시간으로 관찰할 수 있었다. 이러한 측정과
분석을 통해 제안한 수신기가 드론의 RF 신호 특성을 실
시간으로 파악할 수 있다는 것을 확인하였다.

Ⅴ. 결  론

본 연구에서는 저가의 다중 SDR을 활용하여 드론의
RF 신호를 실시간으로 모니터링하는 방법을 제안하고 실
험적으로 검증함으로써, 안티드론 시스템 개발에 있어 비
용 효율적인 해결책을 제시하였다. 제안한 시스템은 드론
전파신호의 특성을 식별하고, AI 기술과 결합하여 드론의
불법 사용을 감지하는데 기여할 수 있는 유용한 데이터

를 제공할 수 있을 것으로 기대한다. 향후 SDR 추가를 통
한 2.4 GHz와 5 GHz 이중 주파수 대역 동작, 스펙트럼 분
석기와 성능 비교, 탐지 가능거리 분석, 드론 방향탐지 기
능포함, 드론의날개회전등드론의동작상태에따른스
펙트로그램의 변화 관찰 등으로 연구를 확대할 예정이다. 
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