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요  약

현재 군의 전술기동무선통신체계의 경우, HF(high frequency), VHF(very high frequency), UHF(ultra high frequency)대역
에 이르는 다양한 장비를 운용하고 있다. 군 운용 장비는 HEMP(high-altitude electromagnetic pulse) 상황에도 성능 저하
및 통신 불능이 일어나지 않는 방호능력 확보가 요구된다. 본 논문에서는 각 운용 대역별 안테나 특성에 따른 방호수준
을 위협레벨조사(threat level illumination: TLI)시험을 통해 확인하였고, TLI 시험결과를 바탕으로 각 대역별 HEMP 방호
필터를 설계 및 제작하였다. 제작한 HEMP 방호 필터를 대역별 전술기동무선통신체계에 적용한 후 TLI 시험을 재수행하
여 HEMP 방호 방안을 확보하였다. 제안된 HEMP 방호 필터는 각 장비별 운용대역의 삽입손실 0.5 dB 이하, PCI(pulse 
current injection) 시험결과 잔류전류 1A 이하를 만족한다.

Abstract

Currently, the military's tactical mobile wireless communication system (TMWCS) operates various equipment ranging from high fre-
quency (HF), very high frequency (VHF), and ultra-high frequency (UHF) bands. Military operation equipment are required to secure 
protection capabilities such as performance degradation and inability to communicate even in high-altitude electromagnetic pulse (HEMP) 
situations. In this study, we performed a threat level illumination (TLI) test for the level of protection according to the antenna character-
istics operating band, and designed and manufactured HEMP protection filters for each band based on the TLI test results. After applying 
the manufactured HEMP protection filter to the TMWCS for each band, the TLI test was repeated to secure the HEMP protection plan. 
The proposed HEMP protection filter satisfies an insertion loss of 0.5 dB or less in the operating band for each piece of equipment, 
and a residual current of 1 A or less as a result of the pulse current injection (PCI) test.

Key words: HEMP(High-Altitude Electromagnetic Pulse), Tactical Mobile Wireless Communication System, PCI(Pulsed Current 
Injection), BPF(Band Pass Filter), Frequency Bands
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가되고있는위협은고도 40 km 이상의고고도에서핵폭
발에 의해 발생하는 콤프턴 효과(compton effect)에 의한
고고도 전자기 펄스(high altitude electromagnetic pulse: 
HEMP)이다[1].

HEMP는 순간적으로수십 ns에서 수백 ms 동안고출력
전자기 펄스를 발생하여 금속성 물질에 빠른 속도로 유
기되어 많은 전자기기, 통신장비의 성능 저하 또는 작동
불능 등의 심각한 영향을 초래하게 된다. 특히, 임무의 계
속성 보장이 필요한 전술기동무선통신체계(tactical mobile 
wireless communication system)에서는 HEMP 방호능력의
확보가 요구되고 있어 HEMP의 주요 위협요소에 대한 방
호수준 및 취약성을 분석하고, 방호장치 제작을 통한 효
과적인 방호대책을 수립해야 한다.
이러한 HEMP의 위협에 대응한 HEMP 방호 필터에 관

한연구가 전원선, 신호및데이터선및 안테나 전용필터
로 구분되어 국․내외적으로 진행되고 있다. 안테나용
HEMP 방호 필터의 경우, 주파수 대역이 광범위하고, 
송․수신 출력에 대한 신호 감쇄가 적어야 한다. 이러한
제약 때문에 기 개발되어 있는 안테나용 HEMP 방호 필
터의 경우, 대부분 GDT(gas discharge tube)를 병렬로 내장
한 서지보호용필터이며, GDT만으로 구성되어 있는 안테
나용 HEMP 방호 필터의 경우, MIL-STD-188-125 규격에
서 요구하는 EMP 방호 성능 기준치를 만족하기 어렵다
[2],[3]. 
본 논문에서는 전술기동무선통신체계 장비 보호를 위

한 HEMP 방호 필터를 제작하여 상기 규격의 PCI(pulse 
current injection) 허용기준치를 만족하며, 통신 신호의 저
하를 최소화(≤ 0.5 dB)하는 필터를 개발하는 것에 목적
이있다. 실제무전기에안테나용 HEMP 필터를장착하여 
HEMP 모사시험인 위협레벨조사(threat level illumination: 
TLI)[4],[5]를 진행하여 무전기 생존 가능성을 확보하였고
출력시험을 통하여 통신 신호 수준(level) 저하 최소화를
확인하였다.

Ⅱ. HEMP 방호 필터 설계 및 제작  

HEMP 위협요소는 주파수범위 10 kHz～1 GHz 범위에
존재하므로 HF, VHF, UHF 대역으로 운용하는 전술기동

무선통신체계는 HEMP 에너지 분포에 따라 수십에서 수
백 암페어의 유도전류가 인가됨으로써 운용 장비 내부
회로를 손상시킬 수 있다. 본 논문에서는 이러한 문제점
을 보완하기 위한 안테나용 HEMP 방호 필터를 설계 및
구현하고자 한다.

HEMP 방호 필터는 원하는 송․수신 안테나 주파수는
통과시키고, 원하지 않는 주파수 정보를 제거하는 BPF 
(band pass filter) 특성을 갖도록 설계하였으며, 일정한 통
과 대역을 가지기 위하여 버터워스(butterworth) 필터를
설계하였다. 단수는 7단으로 제작하고 주파수 대역은 HF, 
VHF 및 UHF 대역을 하였다. 삽입손실(insertion loss)은
0.5 dB 이하로 목표를 설정하였다.
그림 1(a)와 같이 필터를 설계하기 위하여 7단의 저역

통과필터(low pass filter)의 기본형을 사용하고, 주파수 변
환식 (1)과 식 (2)를 이용하여 그림 1(b)처럼 대역통과필
터를설계한다. n은홀수이며, R0=50이다. Δ=(ω2−ω1)/ω0

이고, 는 중심 각 주파수, , 는 통과대역 시작과 끝
각 주파수를 의미한다. 은 버터워스의 계수 값을 나타
낸다[6].
 


′ ∆
 , ′ 

∆
(1)

 


′ 

∆ , ′ ∆


(2)

(a) 7단 저역 통과 필터 기본형
(a) 7-stage low pass filter prototype.

(b) 7단 대역 통과 필터
(b) 7-stage band pass filter.

그림 1. 7단 필터 설계 회로도
Fig. 1. 7-stage filter design circuit diagram.
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HEMP 방호를 위한 안테나 필터의 경우, 과도전압 방
지 부와 사용하는 주파수 대역을 통과시키는 BPF부로 구
성된다. 과도전압 방지부에서는 입력단의 GDT를 통하여
1차 과전압을 억제하였으며, 2차 과전압의 경우 스위칭
다이오드를 병렬로 연결하여 억제하였다. BPF부는 인덕
터 및 캐패시터를 통하여 구현하였다. 그림 2에 제안한
HEMP 방호 필터의 회로도를 나타내었으며, 표 1에 소자
의 파라미터 값을 나타내었다[7]. C3, C4 및 L3, L4의소자는
고주파의 영역으로 저주파 대역의 HF, VHF대역 HEMP 
방호필터 회로는 오픈되도록 하였다.
과도전압 방지부에 사용되는 소자는 주로 MOV(metal 

oxide varistor), GDT, 스위칭 다이오드 등을 사용하여 순
시 과전압(overvoltage)을 억제한다. 그러나 MOV의 주파
수에 따른 전압, 전류 특성이 비선형적이기 때문에 필터
에서는 주로 GDT를 사용한다. GDT는 정상 상태에서 매
우 높은 절연저항치와 낮은 정전용량으로 피보호 장비의
정상동작에 영향을 주지 않으며, 일정전압 이상에 이르면
방전을 시작하여 대부분의 에너지를 흡수하거나 접지를
통해 방전된다. 방전 후 에너지는 소모되고, 속류 또한 차
단되어 원래의 절연상태로 돌아간다. 

스위칭 다이오드는 일반적인 정류 다이오드와 비슷한
특성을 가지나, HEMP 파형의 특성상 짧은 시간에 파형
이 인가되므로 역 회복 시간(reverse recovery time)이 빠른
다이오드가 사용된다. 스위칭 다이오드의 임계전압보다
높은 HEMP 펄스가 인가될 경우 스위칭 다이오드가 Turn 
On되어 억제된다.
다이오드 임계전압 이상의 입력 전압이 들어오게 되면

스위칭 다이오드로만 구성된 회로의 경우, 출력 손실이
발생한다. 따라서 스위칭 다이오드에 직렬로 수 uF의 커
패시터를 라인별로 연결하였다. 이 경우, 순방향의 임계
전압 이상의 전압이 인가될 때 순방향 다이오드의 라인
은 오픈되어 순방향으로 흐르지 않으며, 역방향 다이오드
쪽으로는 역방향전압 이하가 걸려 흐르지 못하기 때문에
출력 손실이 발생하지 않는다.

BPF부의 경우, LC소자 값을 이용하여 원하는 주파수
대역의 응답 및 삽입손실을 얻어내며, GDT로 제거되지
못한 과전압을 추가로 억제하는 부분이다. 고주파대역으
로 갈수록 회로의 기생성분 영향을 고려하여 캐패시터
(capacitor)는 MLCC(multi layer ceramic capacitor)를 사용
하였다. 
일반적으로 HEMP 방호 필터에 사용되는 인덕터

(inductor)의 경우, 필터에 직렬로 삽입되며, 부하 전류에
의한 포화(saturation)를 피하기 위하여 포화자속 밀도가
큰 코어를 사용한다. 그러나 코어를 이용한 인덕터의 경
우 주파수가 증가함에 따라 발생하는 에너지 손실이 발
생하게 된다. 따라서 안테나용에 사용되는 인덕터의 경
우, 내부가 비어 있는 공심 인덕터(air-core inductor)를 사
용한다. 공심 인덕터는 주파수가 높아짐에 따라 발생하는
에너지 손실로 인한 신호 파형 문제를 해결할 수 있으며, 
매우 낮은 인덕턴스 허용 오차를 갖는다.
그림 3은 안테나 HEMP 방호 필터 시뮬레이션 결과를

나타내었다. 최종적으로 제작한 HF, VHF 대역, UHF 대
역 형상은 그림 4에 나타내었으며, 방호 필터 삽입손실은
그림 5에 나타내었다. HF, VHF 대역은 최대 출력 100 W, 
UHF 대역은 50 W로 제작되었고, 필터의 삽입손실은 0.5 
dB 이하를 만족한다. 저주파에서는 시뮬레이션값과 실제
삽입손실 측정값은 비슷하지만, 고주파로 갈수록 소자의
특성 값이 바뀌어 차이가 나는 것을 확인할 수 있다.

표 1. HEMP 방호 필터 소자 파라미터 값
Table 1. HEMP protection filter element parameter value.

Parameter
Value
[HF, 
VHF]

Value
[UHF] Parameter

Value
[HF, 
VHF]

Value
[UHF]

L1 15 nH 7 nH C1 470 nF 120 pF
L2 50 nH 15 nH C2 33 nF 33 pF
L3 - 120 nH C3 - 4 pF
L4 - 75 nH C4 - 5 pF
R1 1 MΩ 1 MΩ ㄴ5 2.2 uF 1 uF

그림 2. HEMP 방호 필터 설계 회로도
Fig. 2. HEMP protection filter design circuit diagram.
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(a) HF, VHF 대역 HEMP 방호 필터 시뮬레이션
  (a) HF, VHF band HEMP protection filter simulation

(b) UHF 대역 HEMP 방호 필터 시뮬레이션
  (b) UHF band HEMP protection filter simulation

그림 3. HEMP 방호 필터 시뮬레이션
Fig. 3. HEMP protection filter simulation.

(a) HF, VHF 대역 형상
(a) HF, VHF band shape

   

(b) UHF 대역 형상
(b) UHF band shape

그림 4. HEMP 방호 필터 형상
Fig. 4. HEMP protection filter shape.

(a) HF, VHF 대역 HEMP 방호 필터 삽입손실
(a) HF, VHF band HEMP protection filter insertion loss

(b) UHF 대역 HEMP 방호 필터 삽입손실
(b) UHF band HEMP protection filter insertion loss

그림 5. HEMP 방호 필터 삽입손실
Fig. 5. HEMP protection filter insertion loss.

필터의 HEMP 방호 능력을 시험하기 위하여 과도전압
방지부만을 사용하여 HEMP 방호장치를 PCI 시뮬레이션
하여 과도전압 방호능력을 검증하였다. GDT와 다이오드
로 구성된 회로에 인가 전류는 최대치인 2.5 kA로 인가하
였다. 그 결과, 그림 6과 같이 잔류 전류가 450 mA로

그림 6. 과도전압 방지부 PCI 시뮬레이션
Fig. 6. Transient voltage prevention unit PCI simulation.
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MIL-STD-188-125 규격의 1A 이하를 만족하는 것을 알 수
있다.

MIL-STD-188-125 규격 중 필터에 관련하여 HEMP 방
호와 직접적인연관이 있는 PCI 시험은전도성 침투를 방
호하기 위해 필터에 강한 전류를 인가하여 필터의 안정
성을 평가하는 시험이다. PCI 시험의 경우, 사용 용도에
따라 전원선, 신호 및 데이터선, 안테나선으로 구분하여
인가전류 값을 규정하고 있다. 표 2는 사용 용도에 따른
인가전류를 나타내며, 그림 7은 안테나의 PCI 시험 구성
도를 나타내었다.
표 2에서 언급된 것과같이전원선과신호 및데이터선

의 인가전류는 명확한 값이 표시되어 있으나, 안테나선의
인가전류는 위협레벨(threat level)로 표기되어 있다. 따라
서 MIL-STD-188-125 규격에서 규정하는 위협레벨의 정
의인 외삽법을 통한 예상 값을 적용하여 안테나용 HEMP 
방호 필터를 제작하고자 한다. 
외삽법은 측정을 통해 얻은 데이터를 기반으로 그래프

상 선형으로 일정하게 증가하는 측정지점의 마지막 부분
을 기점으로 추세선을 연장해 예상 측정값을 도출하는
기법이다. 주파수 대역으로 구분하고, 전계의세기는 1, 2, 
5, 10 kV/m로 TLI 시험을 진행하였고, 측정값을 50 kV/m

로 환산하여 얻은 예상 값은 표 3에 나타내었다[8],[9].
표 3의 외삽법을 통한 예측 값으로 시험하기 위해서는

MIL-STD-188-125 규격에서 제시하는 기타 불확도를 감
안하여 외삽법을 통해 얻은 결과 값의 10배가 되도록 하
여 인가 전류를 규정하게 되어 있다. 그에 따라 주파수별
PCI 인가 전류를 표 4에 나타내었다.
표 4에서 보는 것과 같이 각 주파수 대역별로 안테나

선로에 인가하여야 하는 전류는 최소 780 A 이상인 것을
알수 있다. 그러나안테나신호도체용 충전선로 펄스발
생기의 경우, 최대 400 A 펄스를 발생시키므로 MIL-STD- 
188-125 규격에서는 그 이상의 펄스 전류에 대하여 그림
8과 같은 단펄스 발생기의 파형을 인가한 시험을 규정하

그림 7. 안테나 PCI 시험 구성도[2],[3]

Fig. 7. Antenna PCI test configuration diagram[2],[3].

표 2. 사용 용도별 PCI 인가전류[2],[3]

Table 2. PCI applied current by application[2],[3]. 

Class of electrical 
POE 

Peak-short-
circuit (A)

Risetime
(ns)

FWHM
(ns)

Power lines 2,500 ≤20 500～550
Data/signal lines 2,500 ≤20 500～550

Antenna lines Threat-level ≤20 500～550

그림 8. 단펄스 파형[2],[3] 
Fig. 8. Short pulse waveform[2],[3].

표 4. 주파수 별 PCI 인가 전류
Table 4. PCI applied current by frequency.

Frequency PCI applied current
HF band 2.17 kA

VHF band 1.32 kA
UHF band 0.68 kA

표 3. 외삽법으로 50 kV/m 적용 시 예상 값
Table 3. Expected value when 50 kV/m is applied by 

extrapolation.

Expected value (50 kv/m) 1 kV/m 2 kV/m 5 kV/m 10 kV/m
HF band 163 A 159 A 217 A 192 A

VHF band 132 A 123 A 125 A 94 A
UHF band 68 A 63 A 64 A 62 A
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고 있다. 
단펄스 파형 발생기를 통하여 PCI 시험구성을 그림 9

와 같이 나타내었다. 예상 PCI 인가 전류 값을 바탕으로
PCI Generator에서 단펄스 파형을 발생시켜 HF 및 VHF 
대역 HEMP 방호 필터에는 2.5 kA를 인가하였고, UHF 대
역 HEMP 방호 필터는 1 kA를 인가하여 오실로스코프로
측정하였다.

MIL-STD-188-125 규격의 안테나 선 PCI 잔류전류 만
족 기준은 송․수신 단의 경우, 피크(peak) 잔류전류 값을
1 A 이하로 규정하고 있다. 그림 10은 각 주파수별 PCI 
시험 결과를 나타낸다. PCI 시험 결과, HF, VHF 대역
HEMP 방호 필터의 피크 잔류 전류 값은 448 mA, UHF 
대역 HEMP 방호 필터는 680 mA로 시험 기준을 만족한
다.

HEMP 에너지는 주파수 1 GHz 이하에 집중되어 있으
므로 1 GHz 이하의 통과 대역을 가지는 HF, VHF, UHF 
대역의 장비들은 치명적이다. 제안한 HEMP 방호 필터의
경우, 특정 주파수 대역의 신호를 선택적으로 통과할 수
있도록 하여 주변 장비의 노이즈를 제거하며, HEMP 공
격에도 장비를 효과적으로 보호할 수 있도록 제작하였다.

Ⅲ. HEMP 방호 필터 적용 및 시험 

본 연구에서는 HEMP 환경에 노출된 전술기동무선통
신체계 안테나를 대상으로 TLI(threat level illumination) 

를 통해 영향성을 분석하고, 연구결과를 검증하였다. TLI
는 실제 HEMP 파형(E1 펄스)을 모사하여 시험대상에 인
가한 후 HEMP에 대한 방호성능을 평가하는 시험이다. 
그림 11은 HEMP 실내 시험시설 형상을 보여준다. 

그림 9. HEMP 방호 필터 PCI 시험 set-up
Fig. 9. HEMP protection filter PCI test set-up.

(a) HF, VHF 대역 PCI 시험 결과
(a) HF, VHF band PCI test results

(b) UHF 대역 PCI 시험 결과
(b) UHF band PCI test results

그림 10. PCI 시험 결과
Fig. 10. PCI test results.

그림 11. HEMP 실내 시험시설
Fig. 11. HEMP indoor testing facility.
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먼저 기존 전술기동무선통신체계의 방호수준을 알아
보기 위하여 HF, VHF, UHF 대역 대상별로 안테나 연결
전후의 장비 방호수준 평가에 대한 시험을 수행하였다. 
본 시험에서는 시험 진행 간 정상 동작 여부를 판단하는
기준으로 전술기동무선통신체계 자체진단기능을 적용하
였고, 세부적인 성능 저하 여부를 판단하기 위하여 시험
종료 후 송신출력 및 수신감도 확인을 통하여 정상 동작
여부를 확인하였다. 표 5는 필터가 미 장착된 전술기동무
선통신체계의 HEMP 방호수준 시험결과를 나타낸다. 
자체진단기능(built in test: BIT)은초기자체진단(power- 

on BIT: PBIT), 연속 자체진단(continuos BIT:  CBIT), 운용
자 자체진단(initiated-BIT: IBIT)으로 구성된다. 

PBIT은 전원인가 시 자동으로 실행되며, 관리 운용화
면에서 결과 확인만 가능하다. 자체진단항목은 HF 송수
신처리, U/VHF 송수신처리, 전지 전원, 공통기능의 정상
여부 및 보안 모듈 장착 여부를 검사한다.

CBIT은 주기적으로 자동 실행되며, 관리 운용화면에서
결과 확인만 가능하다. 연속 자체진단 항목은 송수신처
리, 증폭 기능 및 전지 전원, 공통 기능이다.

IBIT은 운용자 자체진단을 실시하고, 과정과 결과를
전시한다. 운용자 자체진단 수행 시 송수신기에 안테나
연결 상태를 확인하기 위한 메시지가 전시되며, 선택된
안테나 연결 상태에 맞게 점검을 수행한다. 운용자 자체
진단은 HF 송수신처리, U/VHF 송수신처리 및 전지 전원, 
공통 기능을 검사한다. 본 시험에서는 HEMP E1 Pulse 인
가 후, 장비의 이상 유무를 IBIT을 통해 확인하였다.

HF, VHF, UHF 대역 전술기동무선통신체계에 안테나
연결 시 자체진단 시험결과가 결함으로 나타난 것을 확
인할 수 있다. 이는 HEMP의 초기 펄스의 최대 수백 암페

어의 유도전류가 전술기동무선통신체계의 안테나를 통
해 유기됨으로써 회로 전압 이상의 고전압 유입으로 인
한 회로 내부 손상으로 판단된다. 이를 통해 실제 HEMP 
상황 시 전술기동무선통신체계가 정상 동작할 수 없음을
알 수 있다.
안테나를 통해 전술기동무선통신체계에 유입되는 유

도전압을 감쇄시키기 위하여 대역별로 제안한 HEMP 방
호 필터를 적용한 후 HEMP 재시험을 통하여 정상 동작
여부를 확인하였다. 그림 12는 각 주파수별 전술기동무선
통신체계에 제안한 HEMP 방호 필터를 적용한 시험 구성
을 나타낸다. 표 6은 전술기동무선통신체계에 제안한
HEMP 방호 필터를 적용한 시험결과를 나타낸다.
안테나를 장착한 전술기동무선통신체계가 TLI 시험

후 전 대역에서 정상 동작하는 것을 확인하였으며, 이를

표 5. 필터 장착 전 시험결과
Table 5. Test result without filter.

Operating band Antenna Built in testUnconnected Connected

HF band O Pass
O Fail

VHF band O Pass
O Fail

UHF band O Pass
O Fail

표 6. 필터 장착 후 시험결과
Table 6. Test result with filter. 

Operating 
band

Antenna
Built 

in test

Function/
performance 

test
Unconnected Connected

HF band 
O Pass

Pass
O Pass

VHF band 
O Pass

Pass
O Pass

UHF band 
O Pass

Pass
O Pass

그림 12. HF, VHF, UHF 대역 무전기 시험 구성
Fig. 12. HF, VHF, UHF band radio test configuration.
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통해 HEMP 위협에 대응한 전술기동무선통신체계 방호
능력 방안을 확보하였다. 본 연구는 다양한 RF 포트용
HEMP 보호 필터 개발에 응용할 수 있으며, 통신 장비 보
호기술 수립에 활용될 수 있을 것으로 사료된다.

Ⅳ. 결  론

본 논문에서는 HEMP 위협에 대응한 전술기동무선통
신체계 방호용 안테나 HEMP 필터를 제안하였다. 제안된
필터는 HF, VHF, UHF 대역에서 0.5 dB 이하의 낮은 삽입
손실을 가지며, 군사규격인 MIL-STD-188-125 규격의 PCI 
시험 1 A 이하를 만족하였다. 또한, 기존 전술기동무선통
신체계에제안한 필터를 적용한 후 TLI 시험을 통하여 정
상동작 여부를 확인하였다. 본 논문에서 제안하는 안테나
용 HEMP 방호 필터는 실제 HEMP 환경에서도 운용할 수
있도록 안테나 단으로 유입되는 유도전류를 수 암페어
미만으로 감쇄시켜 장비를 정상 동작할 수 있게 함으로
써 군의 전술기동무선통신체계에 대한 HEMP 방호 방안
을 확보할 수 있도록 하였다.
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