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Ⅰ. 서  론 고출력 전자기펄스(HPEM, high power electromagnetic 
pulse)는 짧은 시간에 강력한 펄스를 사용하여 레이다, 전
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차폐망 및 접지형태에 따른 고출력 전자기 펄스에 대한 차폐성능 분석
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요  약

본 연구에서는 HPEM(high power electromagnetic) 펄스 발생장치를 이용하여 야외에 설치된 건물에 HPEM을 노출시켜
건물 창문의 차폐망 격자크기 및 접지형태에 따른 차폐성능을 분석하였다. 차폐망은 미설치, 격자크기가 각각 0.215 mm, 
1.3 mm인 차폐망이 설치된 경우들을 비교하였다. 접지형태에 따라 비접지, Front-end 접지, Back-end 접지, Mesh 접지로
구분하여 차폐성능을 분석하였다. 접지가 되어 있는 경우, 주파수 영역 1 GHz 이상에서 HPEM 저감효과를 보였고, 차폐
망이 있는 경우, 모든 주파수 영역에서 우수한 차폐성능을 보였다. 또한, 차폐망 격자크기가 0.215 mm인 경우에 1.3 mm
인 경우보다 주파수 영역 650 MHz 이상에서 더 효과적인 차폐 성능을 보였다. 이를 근거로 HPEM으로부터 보호되어야
할 핵심설비에 대한 보호대책의 필요성을 입증하였다.

Abstract

In this study, a high-power electromagnetic (HPEM) pulse generator was used to radiate the HPEM pulse to a building installed 
outdoors, and the shielding effectiveness according to the shielding mesh grid size and the grounding system of the building were 
analyzed. The cases of the shielding mesh not installed and that of a shielding mesh with grid sizes of 0.215 mm and 1.3 mm installed 
were compared. The grounding system was divided into isolated, mesh grounded, front-end grounded, and back-end grounded according 
to the grounding system, and the shielding effectiveness was analyzed. In the case of grounding, the HPEM reduction effect was 
observed in the frequency range of 1 GHz or higher, and the shielding performance was excellent in all frequency ranges in the case 
of the shielding mesh. In addition, the shielding mesh grid size of 0.215 mm demonstrated more effective shielding performance in 
the frequency range of 500 MHz or higher than that of 1.3 mm. The results proved the necessity of protection measures for core 
facilities to be protected from HPEM pulses.
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자제품, 내비게이션, 컴퓨터 및 전자 장치들을 오동작시
키거나 물리적인 손상을 야기시킬 수 있다[1]～[5]. 해당 특
성을 활용하여 미래 전장에서 매우 큰 영향을 미칠 것으
로 예상되어 잠재적인 공격 수단으로 활용될 수 있다. 인
위적으로 발생시키는 HPEM은 크게 일회용 EMP 폭탄이
나 재사용 가능한 EMP 발생장치로 구분될 수 있다. 최근
경량화된 재사용 가능한 EMP 발생장치를 이용하여 이동
체에 탑재되는 사례가 보고되어 국가핵심보호설비에 대
한 HPEM 보호대책이 필요하다[6]. 이러한 HPEM 은 크게
전면 도어 커플링(front-door coupling) 또는 후면 도어 커
플링(back-door coupling)으로 침투 경로를 구분할 수 있
다. 전면 도어 커플링 혹은 안테나, 센서 등과 같은 예측
가능한 경로로 들어오는 HPEM 침투는 일반적으로 다이
오드 혹은 가스방전관을 이용하여 보호대책을 마련한다. 
후면 도어 커플링은 건물구조체의 구멍, 틈새, 창문 등을
통해 예측하지 못한 경로로 HPEM이 침투된다. 자유공간
에서 방사형 형태로 펄스로 전파되는 것을 철제 캐비넷, 
차폐망, 전도성이 함유된 건물 외벽 등을 활용하여 억제
한다. 그러나 기술개발에 따라 위협성이 올라간 HPEM에
노출되는 경우에 대비하여 이러한 침투 경로와 대비책에
대한 연구가 필요하다(그림 1). 
이러한 HPEM 보호대책 중 접지는 과도 전류에 대한

경로를 제공한다. 일반적으로 접지는 과도 전류 입력 예
상지점과 대지와의 거리를 최단거리로 잡는 방식으로 이
루어진다. 하지만 주로 AC 60 Hz의 접지에 대하여 연구

되었고, HPEM와 같은 고주파수에서의 접지방식에 따른
연구결과는 아직 충분히 이루어지지 않았다.
본 연구에서는 야외에 설치된 건물에 대한 차폐성능을

평가하기 위해서 건물 창문의 차폐망 격자 크기 및 접지
형태에 따라 전자기 펄스 노출의 취약성을 시뮬레이션을
통해 경향성을 확인하고, 야외 실험을 수행하였다. 차폐
망은 일반 가정집에서 많이 쓰이는 1.3 mm 격자크기와
시중에서 구할 수 있는 차폐망 제품 중 격자크기가 작은
0.215 mm인 경우를 미설치된 경우와 비교하였다. 또한
접지형태에 따라 비접지, Front-end 접지, Back-end 접지, 
Mesh 접지로 구분하여 건물 내부에서의 전자기 펄스 크
기를 비교분석하였다. 앞서 상황별로 측정된 전자기 펄스
를 시간 영역에서 비교하였고, 효율적인 HPEM 보호대책
을 위해 주파수 대역에서도 비교하여 고출력 전자기 펄
스에 대한 취약성을 분석하였다.

Ⅱ. 고출력 전자기 펄스 발생기

HPEM 발생기는 광대역 주파수 특성을 가지며, 그림 2 
와 같이 배터리를 기반으로 하는 전원장치를 테슬라 변
압기를 통해 승압시켜 막스 발생기(Marx generator), 펄스
형성 네크워크, 혼 안테나를 통해 펄스를 자유공간으로
방사시킨다. 상세 사양은 표 1에 나타내었다. 해당 펄스
를 자유공간에서 TEM sensor를 통해 시간영역에서 측정
하였고, 결과는 그림 3에서 확인할 수 있다. 해당 장치는
국내 HPEM 발생기 업체를 통해서 제공받았다[7].

Ⅲ. 시뮬레이션

접지 위치 및 차폐망 유무에 따른 HPEM의 차폐에 대

그림 1. 후면 도어 커플링 HPEM 침투경로 모식도
Fig. 1. Schematic diagram of back-door coupling HPEM 

pathways.
그림 2. HPEM 발생기
Fig. 2. HPEM generator.
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한 영향을 알아보기 위해서 삼차원 전계해석 프로그램인
CST Studio Suite를 사용하였다. 삼차원 공간은 가로 × 세
로×높이를 각각 3.5 m로 설정하였고, 경계조건은 가로, 
세로를 각각 PEC와 PMC로 설정하였다. 입력된 HPEM 
파형은 EMP 발생기에서 실제 측정된 파형인 Mexican hat 
waveform을 따른다. 이는 아래의 식을 따른다.

 
  

 










(1)

t는 시간변수이고, σ는 펄스폭 시간이다. 최대 전계값
276.67 kV, 펄스폭 420 ps를 가지는 시뮬레이션 입력파형
은그림 4에서확인할수 있다. 해당 입력파형은그림 3의
측정파형과 동일한 최대 전계값과 펄스폭을 가진다. 
모델링한 차폐실은 가로, 세로, 높이를 각각 2.5m×2.5 

m×2.5 m의 크기를 가진다. 차폐실 벽두께는 1 mm이며, 
재료는 알루미늄이고, 전도도는 3.56×107 S/m이다. 전면
차폐실 중앙에 개구면 크기는 가로, 세로 각각 0.5 m이며, 
높이는 개구면 중앙기준으로 1.25 m이다. 전면 개구면에
는 상황에 따라 차폐망을 설정하였고, 알루미늄 차폐망의
와이어 굵기는 0.25 mm, 격자크기는 1.3 mm으로 하였다. 
차폐실 하단에는 절연 매트를 설정하여 비접지 상황을
가정하였다. 절연 매트 물질의 비유전율은 3.5, 절연 매트
의 높이는 100 mm로 설정하였다. 대지의 전도도는 10−3 
S/m, 비유전율은 2.44으로 하였다. 접지봉은 상황에 따라
각각 차폐실 전면 또는 후면 모서리 하단에 설정하였고, 
직경은 10 mm이다. 접지봉 물성은 구리로 가정하여 전도
도 5.96×107 S/m이며, 접지봉의 깊이는 차폐실과 대지가
연결될 수 있는 1 m로 하였다(그림 5). 
접지 위치에 따른 차폐성능 영향을 알아보기 위해 시

뮬레이션 상에서 전계 프로브를 차폐실 중앙에 위치하여
내부 결합 전계를 계산하였고, 프로브 높이는 1.25 m로

표 1. HPEM 발생기 사양
Table 1. Specification of HPEM generator.

Parameters Value
Far voltage 

(electric field×distance) 276.67 kV

Electric field deviation 9.5 %
Pulse direction Directional TEM antenna

Pulse width 420 ps
Operation frequency regime 500 MHz～2.75 GHz

Pulse repetition rate 1～10 Hz
Electric field waveform Doublet

Power source Battery

그림 3. HPEM 발생기 파형
Fig. 3. HPEM generator far-field waveform.

그림 4. 시뮬레이션 입력 파형
Fig. 4. Simulation input waveform.

그림 5. 시뮬레이션 차폐실 모식도
Fig. 5. Schematic view of shielding room in simulation.
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하였다. 접지 종류에 따른 모델링은 그림 6에서 확인할
수 있다. 접지 종류는 차폐실과 대지가 비접지되어 있는
경우, 차폐실과 대지가 전기적으로 연결되어있고 접지봉
이 각각 차폐실 전면 또는 후면 모서리 하단에 위치한 경
우, 차폐실 하단에 Mesh 망이 설치되어 있고, 접지봉을
통해 연결된 경우를 가정하였다. 그림 7에서 접지종류에
따라시간 축에 따른펄스파형을확인할수 있다. 내부전
계는 12 ns에서 최고값을 보였고, 비접지 상태에서는
53.85 kV/m, Front-end 접지에서는 53.4 kV/m, Back-end 접
지에서는 55.53 kV/m, Mesh 접지에서는 52.69 kV/m으로
각각 계산되었다. Mesh 접지인 상태에서 가장 전계가 낮

게 계산되었고, Back-end 접지에서는 가장 높게 계산되었
으며, 그 차이는 1 kV/m이었다. 시간영역에서의 전류밀도
분포를 그림 8에서 확인할 수 있다. HPEM 노출시점으로
부터 시간이 지남에 따라 접지봉의 전류밀도가 증가하여
대지를 통해 접지됨을 알 수 있다.
차폐실 전면 개구면에 차폐망이 설치되어 있는 상황을

가정하였고, 결과는 그림 9에서 확인할 수 있다. 전도성

그림 7. 건물 내부 전계 파형
Fig. 7. Electric field waveform of inside the building.

(a) Front-end 접지
(a) Front-end ground

(b) Back-end 접지
(b) Shielding room back-end 

ground 

(c) Mesh 접지
(c) Mesh ground

그림 6. 차폐실
Fig. 6. Shielding room.

그림 8. 시간영역에서의 전류밀도분포. (a) HPEM 노출
직전, (b) HPEM 노출 시점, (c) HPEM 노출 시
점 이후 1 ps 지난 시점

Fig. 8. Current density distribution in the time domain. (a) 
Immediately before the exposure of HPEM, (b) 
The time of exposure of HPEM, (c) 1 ps after the 
exposure of HPEM.

그림 9. 차폐망이 설치된 건물 내부 파형
Fig. 9. Inside waveform of shielding-mesh installed building. 
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을 가지는 차폐망 격자크기를 1.3 mm으로 한 경우, 내부
에 침투하는 전계는 0으로 계산되었다. 이는 이상적인 경
우로 가정되었고, 접지형태와 상관없이 내부 전계는 0 으
로 계산되었다.

Ⅳ. HPEM 위협성 평가 실험

실제 환경에서 HPEM 위협성을 평가하기 위해 시뮬레
이션 조건과 비슷하게 하여 야외에서 실험을 수행하였다. 
HPEM 발생기는 앞서 그림 2와 표 1의 사양을 따르며, 그
림 10과 같이 차폐실 내부와 HPEM 발생기 거리는 12 m 
로 두었다. 그림 11에 나타난 TEM sensor를 기반으로 하
여 전계 측정은 IEEE Std. 299 국제규격을 참고하여 차폐
실 내부에 벽면으로부터 각각 0.3 m 띄워서 TEM sensor

를 설치하였다. TEM sensor 후단에는 고전압 감쇠기와
RF 감쇠기를 설치하였고, 외부환경에 대한 영향을 최소
화하기 위해 E/O converter를 이용하였다. 측정용 장비인
오실로스코프는 광케이블로 연결된 E/O converter를 이용
하여 파형을 측정하였다. 실험장소는 주변에 가공전선이
없는 한국전기연구원 내부 시험장에서 이루어졌다.
접지 형태 및 차폐망 설치에 따른 실험조건은 그림 12

와 그림 13에서 확인할 수 있다. Front 접지와 Back 접지
는 직경 1 cm, 길이 1 m 구리재질의 봉을 이용하였다. 
Mesh 접지는 깊이 1 m, 가로 4 m, 세로 4 m, 간격 1 m 
로 총 16개의 격자를 가진다. 차폐실은 두께 1 mm의 알
루미늄으로 이루어져 있으며, 가로, 세로 높이는 각각 2.5 
m 이고, 지면으로부터 10 cm 이격되었으며 시뮬레이션
조건과 동일하다. 창문 크기는 가로, 세로 80 cm × 60 cm 
이다. 

그림 11. TEM sensor 사진
Fig. 11. TEM sensor photograph.

그림 10. HPEM 차폐 및 접지성능 평가시험 모습
Fig. 10. Picture of HPEM shielding and ground-system effect 

evaluation experiment.

그림 12. 접지 형태 및 차폐망 설치에 따른 실험조건 모
식도. (a) Front 접지, (b) Back 접지, (c) Mesh 
접지, (d) 창문 차폐망 설치

Fig. 12. Schematic view of test conditions according to 
grounding system and shielding mesh installation. 
(a) Front-end ground, (b) Back-end ground, (c) 
Mesh ground, (d) Window Shielding Mesh instal-
lation.
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4-1 시간 영역

상세 실험조건 및 측정된 전계는 표 2에서 확인할 수
있다. 시간영역에서는 차폐망 설치시 접지형태에 따라 차
폐실 내부에서 측정된 전계는 큰 차이가 없었다. 차폐망
이 없는 경우는 차폐망이 있는 경우와 비교시 약 3배 이
상 전계가 상승함을 알 수 있었다. 
그림 14에서는 실험에 사용된 차폐망을 확인할 수 있

다. 각자의 격자크기는 0.215 mm, 1.3 mm이었다. 그림 15
에서는 차폐망의 격자크기 및 차폐망 유무에 따른 시간
영역에서의 측정 전계를 그래프로 모식하였다. 해당 결과
는 차폐실이 Mesh 접지된 상태이다. 차폐망이 없는 경우, 
차폐실 내부에서 가장 큰 전계값을 보였다. 앞서 그림 9 
시뮬레이션 결과에서는 차폐망이 설치된 경우, 내부 전계
가 0으로 계산되었지만, 실제 측정에서는 차폐실의 구멍, 
틈새 등을 통해 일정 수준의 전계값을 보였다. 또한 차폐
망의 격자크기에 따른 측정 전계 차이는 적었다. 이는 저
주파수영역에서 대부분의 전계분포를 보여주고 있는
HPEM 특성에 의한 것이다.

4-2 주파수 영역

주파수 영역에서의 접지형태 및 차폐망 격자크기에 따
른 차폐효과를 확인하기 위해 시간영역에서의 입력을 주
파수 영역으로 푸리에 변환하였다. 그림 16에서는 접지형
태에 따라 주파수 영역에서 측정된 전계를 확인할 수 있
다. 주파수 1.2 GHz에서 비접지인 경우, 7.22 kV/m, 
Front-end 접지는 6.43 kV/m, Back-end 접지는 4.09 kV/m, 
Mesh 접지는 3.12 kV/m으로 각각 측정되었다. 1 GHz 이
하에서는 접지형태에 따른 차폐효과 차이는 적었지만, 1 
GHz 이상에서는 Mesh 접지인 경우 가장 큰 차폐효과를
보였고, 비접지인 경우에 가장 큰 전계가 측정되었다. 

(a) Front 접지
(a) Front-end ground

(b) Back 접지
(b) Back-end ground

(c) Mesh 접지
(c) Mesh ground

(d) 창문 차폐망 설치
(d) Window shielding mesh 

installation

그림 13. 접지 형태 및 차폐망 설치에 따른 실험 사진
Fig. 13. Photograph of experiments according to grounding 

system and shielding mesh installation.

표 2. 실험조건에 따른 측정전계
Table 2. Measured electric field according to experimental 

conditions.

Experiment conditions
E-field, kV/m
Max. Min.

Shielding room
front-end ground

Shielding mesh 
not installed 13.57 −15.0

RF shielding mesh 
installed at window 2.67 −4.78

Anti-insect mesh 
installed at window 2.70 −4.55

Shielding room
back-end ground

Shielding mesh 
not installed 11.95 −16.1

RF shielding mesh 
installed at window 3.41 −3.38

Anti-insect mesh 
installed at window 2.95 −4.29

Shielding room
mesh ground

Shielding mesh 
not installed 11.03 −16.3

RF shielding mesh 
installed at window 2.71 −3.62

Anti-insect mesh 
installed at window 3.15 −5.22

Shielding room
isolated

Shielding mesh 
not installed 11.7 −15.7

RF shielding mesh 
installed at window 2.69 −4.99

Anti-insect mesh 
installed at window 3.38 −4.54
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Front-end 접지 및 Back-end 접지인 경우, 비접지보다 향
상된 차폐효과가 있었다.
그림 17에서는 격자크기에 따른 주파수 영역에서의 측

정된 전계를 확인할 수 있다. 해당 실험결과는 모두 Mesh 

접지된 경우이며, 격자크기 및 차폐망 유무에 따라 결과
를 비교하였다. 차폐망이 있는 경우, 모든 주파수 영역에
서 향상된 차폐효과를 보였다. 주파수 650 MHz에서 차폐
망이 없는 경우 23.17 kV/m, 격자크기가 1.3 mm인 경우, 
6.70 kV/m, 격자크기가 0.215 mm인 경우 4.98 kV/m으로
측정되었다. 차폐망의 격자크기가 0.215 mm인 경우 650 
MHz 이상에서 격자크기가 1.3 mm인 경우보다 전계가 낮
게 측정되었다. 격자크기가 작을수록 고주파수 대역에서
는 향상된 차폐 성능을 보였다.

(a) 격자크기 0.215 mm
(a) Mesh size 0.215 mm 

(b) 격자크기 1.3 mm
(b) Mesh size 1.3 mm.

그림 14. 차폐망 사진
Fig. 14. Shielding mesh photograph.

그림 16. 주파수 영역에서의 접지형태에 따른 측정전계
Fig. 16. Measured electric field according to the ground- 

system in the frequency domain.

그림 17. 주파수 영역에서의 차폐망 격자크기에 따른 측
정전계

Fig. 17. Measurement electric field according to the grid 
size of the shielding mesh in the frequency 
domain.

그림 15. 시간 영역에서의 차폐망 격자크기에 따른 측정
전계

Fig. 15. Measured electric field according to the grid size 
of the shielding mesh in the time domain.
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Ⅴ. 결  론

본 논문에서는 야외에 설치된 차폐실에서 접지형태 및

차폐망유무와격자크기에따른차폐실내부에서의 HPEM 
차폐효과를 비교분석하였다. 

(1) 접지형태는 비접지, Front-end 접지, Back-end 접지, 
Mesh 접지로 구분하였고, 시뮬레이션 시간영역 계산결과
에서 Mesh 접지인 상태에서 가장 전계가 낮게 계산되었
고, Back-end 접지에서는 가장 높게 계산되었으며, 그 차
이는 1 kV/m이었다. 야외에서 실험한 결과, 시간영역에서
는 접지형태에 따라 측정된 내부 전계는 큰 변화가 없었
다. 하지만, 주파수 영역에서는 접지가 되어 있는 경우, 1 
GHz 이상에서 HPEM 저감효과를 보였고, Mesh 접지가
가장 큰 차폐효과가 있었다.

(2) 차폐망은 격자크기 0.215 mm인 경우와 1.3 mm인
경우로 구분하였고, 설치 유무에 따른 차폐효과도 비교하
였다. 시뮬레이션 상에서는 차폐망이 설치된 경우, 차폐
실 내부 전계가 0으로 계산되었지만, 야외 실험에서는 일
정 수준의 전계가 측정되었다. 시간 영역에서는 차폐망이
설치된 경우 차페망이 없는 경우와 비교시 30 % 이하로
감소된 전계가 측정되었고, 격자 크기에 따른 차이는 적
었다. 주파수 영역에서는 차폐망이 있는 경우, 없는 경우
와 비교시 모든 주파수 영역에서 향상된 차폐 성능을 보

였고, 차폐망의 격자크기가 0.215 mm인 경우 격자크기가
1.3 mm인 경우보다 주파수 대역이 650 MHz 이상부터 향
상된 차폐 성능을 보였다.
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