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Ⅰ. 서  론

국내외에서사용되는전자기펄스(Electromagnetic Pulse: 
EMP) 공격은 강력한 전자기파를 통해 일정 범위 내에 존

재하는 다수의 전자기기에 전자기적인 충격을 주어 오작
동과 기기의 고장을 유발하므로 이에 대한 관심이 높아
지고 있다. 따라서 국가적, 군사적 주요 시설물로 여겨지
는 곳에서는 EMP에 대응하는 차폐 시설의 설계 및 시공

물의 감쇠특성을 고려한 배수관 구조의 EMP 차폐 효과 분석

EMP Shielding Effectiveness of Water Pipe Structure Considering 
Attenuation Characteristics of Water
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요  약

EMP(Electromagnetic Pulse) 공격에 대한 피해를 방호하기 위해 정화조에 사용되는 배수관에는 별도의 금속 차폐 구조
물의 추가 설치가 고려된다. 이러한 차폐 구조물은 EMP 공격을 막아주지만, 물에 함께 섞여 흘러오는 불순물이 차폐
구조물을 통과하지 못해 배수관 본연의 역할을 잃게 하며, 이를 관리하기 위해 추가적인 유지보수 인력을 필요로 한다. 
위의 문제점들을 해결하기 위해 본 논문에서는 차폐 구조물 없이 물의 감쇠 특성을 고려한 배수관 구조를 제안하였다. 
배수관 직경을 100 mm로 고정한 채로 물에 잠기는 깊이를 400 mm부터 800 mm까지 변화시켰을 때, 각각의 차폐 효과는
2 GHz 주변에서 70 dB부터 100 dB까지 증가됨을 확인하였다. 검증 과정을 통해 추가적인 차폐 구조물 없이 배수관 본연
의 기능을 유지하고, EMP 공격을 차폐할 수 있는 효율적인 설계의 가이드라인을 제안하였다.

Abstract

Additional metal shielding is installed in the water pipes used in septic tanks to protect against damage from electromagnetic pulse 
(EMP) events. This shielding prevents EMP damage, but impurities present in water cannot pass through the shielding structure. Thus, 
the original function of the water pipes is lost as the pipes are blocked, and an additional maintenance workforce is needed to manage 
this blockage. To solve this problem, we propose a water pipe without an additional shielding structure; the proposed pipe was designed 
with consideration of the attenuation characteristics of water. The immersed depth was varied from 400 mm to 800 mm, while the 
diameter of the pipe was fixed at 100 mm. The shielding effectiveness increased from 70 dB to 100 dB around 2 GHz. Through the 
verification process, we propose an effective design guideline that can maintain the function of the water pipe and provide protection 
from EMP damages without additional shielding structure.
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이 필요하며, 건축물의 경우 EMP 보호 방안으로 배기 및
배수관, 창문과 같은 개구부에 대하여 전자기적 차폐시설
을 포함하여 설계한다[1].
국내 건축 분야에 사용되는 차폐시설들은 MIL-STD- 

188-125-1&2에 명시된 미 국방 표준 규정을 준용하고 있
다. 이 경우에 EMP 차폐정도를 파악하는 척도로 차폐 효
과(Shielding Effectiveness: SE)가 사용된다. 규정에 명시된
차폐 효과 기준치를 만족하기 위해서 기존에 사용된 정
화조의 배수관 내부에는 격자 형태 차폐 구조물이 설치
될 수 있다. 이 때 차폐 효과 측정은 차폐 구조물 근처의
주입구와 배출구 사이의 전자기파 세기 비율로 계산되었
으며, 이를 토대로 차폐 구조물이 추가 설계되었다. 하지
만 이러한 설계는 전체 배수관 시스템에 대비하여 구간
이 매우 좁기 때문에 일부 구간에서의 차폐 효과는 미시
적인 분석이라는 의견이 함께 제시되고 있다. 또한 설치
되는 차폐 구조물은 차폐 효과는 증가시키지만, 통과시켜
야 하는 물 속 불순물이 배수관을 통과하기 어려워 배수
관 본연의 기능을 잃게 한다.    
따라서 본 논문에서는 위의 문제점을 해결하기 위해

배수관 내부 차폐 구조물을 설치하는 구조 대신 물 자체
로의 전자기장 감쇠 특성을 이용, 배수관 끝부분을 일정
깊이만큼 정화조 안의 물속에 잠기도록 구조를 설정하여
분석하였으며, 제안된 구조만으로 추가적인 차폐 구조물
없이 차폐 효과기준치를 충족시킬 수 있음을 3차원 전자
파 해석을 통하여 입증하였다.

Ⅱ. 물의 감쇠 특성 분석

기존 배수관 내부에 차폐 구조물이 포함된 구조는 차
폐측면으로 볼 때 기준치를 충분히 만족한다. 하지만 정
화조에 사용되는 배수관의 경우에는 물과 함께 통과하는
불순물들이 차폐 구조물에 걸려 통과하지 못하는 경우가
발생할 수 있다. 이를 보완하기 위해 물의 전자기파 감쇠
특성을 고려하여 차폐 구조물을 제거한 배수관 구조를
사용하여 위에서 언급한 문제점들을 해결함과 동시에 차
폐 효과 기준치를 충족시키는 설계방법을 제안한다. 
먼저 제안된 배수관의 차폐 효과를 계산하기 전에, 물

의 감쇠특성을 분석하였다. 감쇠 특성을 분석하기 위해
사용된 물은 상온에서의 Cole-cole 기법으로 모델링했으

그림 1. 주파수에 따른 물의 손실 탄젠트와 유전율
Fig. 1.  Loss tangent and permittivity of water according 

to frequency.

그림 2. 수식 계산에 따른 차폐 효과
Fig. 2.  SE based on formula calculation.

며, 그림 1에서 물의 특성을 확인할 수 있다. 실선은 물의
손실 탄젠트를 나타내며, 점선은 유전율의 실수 값을 의
미한다. 그림 1에서처럼 주파수가 높아질수록 손실 효과
가 빠르게 증가하며, 이는 주파수가 높아질수록 전자기파
가 물을 투과하기 어려워지는 특성을 보여준다. 다음으로
공기에서 물로 투과 시, 투과되는 길이에 따른 차폐 효과
를 다음과 같이 수식으로 정리할 수 있다. 식 (1)은 전자
기파가 공기로부터 입사되어 임의의 매질을 통과할 때
얻을 수 있는 차폐 방정식이다[2].

≃log
 log  log  (1)
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여기서 는 투과계수를, 와 는 감쇠 및 전파상수를
나타내며, 은 전자기파의 투과길이를 나타낸다. 물은
고주파일수록 손실이 커지는 물질이므로, 이를 통해 주파
수가 높아짐에 따라 식 (1)의 감쇠상수 가 증가하는 것
을 확인할 수 있다. 때문에 전자기파가 동일한 거리를 진
행할 때, 저주파 성분에 비해 고주파 성분에서 감쇠가 크
다. 또한 투과길이 이 증가할수록 식 (1)의 값이 증가함
을 확인할 수 있다. 그림 2는 공기에서 물로 투과 시, 투
과길이 이 400 mm, 600 mm, 800 mm 일 때각각의차폐
효과 또는 감쇠의 정도를 보여준다. 즉, 주파수가 5 GHz 
이상으로 올라가면 수십 cm의 물을 통과하면서 수 십 dB
의 손실이 발생함을 알 수 있다.

Ⅲ. 제안된 배수관 구조 시뮬레이션 결과 비교

3장에서는 일정 깊이가 정화조 물에 잠긴 배수관에 대
하여 외부 전자기파 입사 시, 내부로 도달하는 전자기파
를 3차원 전자기 해석 도구를 이용하여 분석하였다. 배수
관 시뮬레이션 구조는 그림 3과 같다. 직경 를 100 mm
로 고정하고, 전기장의 반사가 적도록 물의 옆면과 밑면
에 radiation 경계조건을 적용하였다. 배수관이 정화조 물
에 잠기는 깊이 을 변화시키면서 시뮬레이션을 진행하
였다. 이 때, 배수관의 공기 부분은 도체로 막아 외부 전
자기파는 오직 물을 통해서만 배수관 내부로 유입되도록
설정하였다. 외부에서 발생된 전자기파는 수직 입사하는
전기장으로 1 V/m의 선형 편파된 평면파로 설정하였다. 
발생된 전자기파는 정화조 물 속을 투과하는 순간부터
감쇠가일어나게 되며, 이때 전자기파는 물속 길이 을
지나 관 끝부분에서 산란된 전자기파만이 배수관 내부로
유입된다. 따라서 외부에서 입사된 전자기파는 2만큼의
감쇠 효과를 겪게 된다. 그림 4를 통해 감쇠된 외부 전자
기파가 배수관 내부로 유입되는 것을 시각적으로 확인할
수 있다. 그림 4는 제안된 구조의 수직 단면으로, 각 영역
에서의 전자기파의 세기 변화를 보여준다. 그림 5는 관측
지점에서 정화조 물에 잠기는 길이 을 200 mm 간격으
로 증가시켰을 때의 차폐 효과를 보여준다. 2장의 수식적
분석과 동일하게 물에 잠기는 길이 이 일정할 경우 고
주파로 갈수록 감쇠가 크게 나타나며, 이 증가할수록
투과거리가 길어지기 때문에 감쇠 효과가 크게 나타난다. 

그림 3. 제안된 배수관 구조
Fig. 3. Proposed water pipe structure.

그림 4. 배수관 수직 단면 전기장 분포
Fig. 4. Electric field distribution of water pipe. 

또한 물에 잠기는 길이 이 작을 경우, 저주파 영역에
서차폐 효과결과가진동하는것을확인할 수있는데, 이
는 공기와 수면사이에서 발생하는 다중 반사 효과로 인
해 주파수에 따라 차폐 효과가 약간씩 변화하는 현상이
다. 다중 반사효과는 물에 잠기는 길이 이 증가하거나
주파수 영역이 높아질수록 줄어든다. 하지만 차폐 효과
값에 대한 분석에 있어서 2장과의 차이점이 존재한다. 앞
서 언급되었듯이, 실제 구조물에서는 길이 2의 감쇠 효
과와 배수관 끝부분에서의 산란된 전자기파만이 배수관
내부로 유입되기 때문에 그림 2와 비교 시 같은 주파수
영역에서 2배 정도의 차폐 효과 증가를 확인할 수 있다. 
시뮬레이션에서 고주파 영역은 물의 손실 탄젠트에 의해
차폐 효과가 높아지지만, 원형 도파관의 차단 주파수가
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그림 5. 물 속 배수관 길이에 따른 차폐 효과
Fig. 5.  SE according to immersed length of water pipe.

그림 6. 배수관 내부 매질에 따른 주파수별 차폐 효과
Fig. 6.  SE according to inner medium of water pipe.

물에서는 공기에 비해 대략 1/9이 되므로 직경이 100 mm
인 경우 차단 주파수 0.2 GHz 이후로는 전자기파가 투과
된다[3]. 따라서 상대적으로 낮은 주파수 영역인 0.5～1 
GHz 사이에서 차폐 효과가 낮은 것을 확인할 수있다. 해
당 주파수 범위에서는 배수관 내부가 공기인 영역을 투
과하면서 추가적인 차폐가 이루어진다. 물에 잠긴 길이
을 600 mm로 고정하고, 수면 바로 위부터 공기로 이루
어진 부분을 100 mm 투과하는 시뮬레이션 결과는 그림
6과 같다. 그림 6의 ‘Air’ 곡선은 길이   내부 매질을 모
두 공기로 설정했을 때 결과이다. 물의 특성만으로는 낮

은 주파수에서 80 dB에 미치지 못했던 차폐 효과가 공기
로 이루어진 배수관 내부를 투과하면서 주파수 전 영역
에서 만족하는 것을 확인할 수 있다. 같은 시뮬레이션 조
건에서 이 400 mm와 800 mm일 때 차폐 효과는 약 91 
dB, 112 dB이므로 차폐 구조물이 없는 배수관 설계 시 직
경 100 mm, 수중 배수관 길이 600 mm를 가이드라인으로
잡고 설계를 진행할 수 있다. 

Ⅳ. 결  론

본 논문에서는 물의 전자기장 감쇠 특성을 고려한 정
화조배수관구조를제안하였다. 표준차폐효과기준치를
만족하기 위해 기존에 사용되는 배수관 차폐 구조물은
EMP 차폐 측면에서는 문제점이 없다. 하지만 물과 함께
수로를 통과해야하는 불순물이 차폐 구조물에 쌓여 물의
흐름을 막을 수 있다. 제안된 배수관 구조는 별도의 차폐
구조물 설치가 불필요하며, 차폐 효과 기준치 80 dB 또한
만족시킬 수 있음을 이론적 수식과 시뮬레이션 결과를
통해 검증하였다. 따라서 건축 분야의 EMP 차폐 설계에
있어 새로운 가이드라인을 제시할 수 있을 것이라 판단
된다.
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