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요  약

무선 제어, 자동화, 통신의 사용이 증가함에 따라 기반시설은 전자기 공격에 점점 더 취약해지고 있다. 기존에는 금속
차폐실을 설치하여 인프라를 보호하였다. 그러나 차폐실 구축은 비용이 많이 들고, 공간 비효율성, 유지 관리 등의 단점
이 있다. 이 문제를 해결하기 위해 콘크리트에 차폐 재료를 첨가하는 방법이 연구되고 있다. 본 논문에서는 기존의 철근
콘크리트와 차폐 철근 콘크리트의 전자기적 특성을 비교하였다. 먼저 시뮬레이션으로 구조물에 대한 차폐효과를 예측하
였다. 그 중 차폐 콘크리트는 자갈을 전기로에서 발생한 산화철 슬래그로 대체하였으며, 차폐효과를 측정하기 위해
MIL-STD-188-125-1을 참고하였다. 기존 콘크리트의 차폐효과는 100∼300 MHz 주파수 대역에서 낮게 나타나며, 이러한
특성은 차폐 철근 콘크리트에도 영향을 미치게 되어 낮은 차폐효과가 나타난다. 따라서, 차폐 콘크리트 구조물의 취약
주파수 대역을 보완하는 방법이 제안되었다. 그 방법은 차폐 재료를 함유한 수용성 도료를 도포하고 콘크리트의 두께를
증가시키는 방법이다. 특히 제안된 보완 방법은 사람의 안전에 초점을 맞추고 건물의 건설 과정에 미치는 영향을 최소화
하는 것을 목표로 한다. 그리고 보완 방법을 적용한 콘크리트 구조물의 차폐효과를 측정하였다. 제안된 보완 방법은 주
요 인프라에 60 dB 이상의 차폐효과가 나타나는 것이 검증되었다.

Abstract
Building infrastructure is becoming increasingly vulnerable to electromagnetic attacks with increasing use of wireless control, automa-

tion, and telecommunication. Infrastructure can be protected by installing shielded rooms constructed of metal. However, such rooms 
are expensive to build and have disadvantages including space ineffectiveness and maintenance. Developing methods to add shielding 
materials to the concrete can help solve the problem. In this paper, we compare the electromagnetic properties of traditional reinforced 
concrete and shielding-reinforced concrete. Based on the simulation results, structures were built and the shielding effectiveness was 
measured. The shielding concrete was prepared by replacing the gravel with ferrous oxide slag from electric arc furnaces; 
MIL-STD-188-125-1 was referenced to measure the shielding effectiveness. The shielding effectiveness of traditional concrete and con-
crete reinforced with shielding is low in the frequency band of 100∼300 MHz. Thus, methods to improve the shielding effectiveness 
of shielding-concrete structures were proposed. The methods include applying water-soluble paint containing shielding materials and in-
creasing the concrete thickness, focusing on safety and minimizing the impact on building construction. The shielding effectiveness of 
concrete structures using these methods was measured. The proposed solution was determined to be realistic, with a shielding effective-
ness exceeding 60 dB for major infrastructure.
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Ⅰ. 소  개

현재 고출력 전자기파(EMP)의 위협이 우리에게 미치
는 영향이 점차 확대되고 있다. 전자기기의 확산과 데이
터의 산업화로 인류의 생활과 안전은 정보통신과 밀접한
관계를 가지게 되었다. 병원정보 및 금융정보, 개인정보, 
군사정보 등은 암호화된 서버에 보관되어있다. 이러한 정
보들은 EMP의 영향으로 파괴될 수 있는데, 이 상황을 방
지하고자 여러 방호 기술들이 사용되고 있다. 특히나 전
자파 차폐실을 통한 공간 전체를 보호하는 것이 일반적

인 방법으로 사용되고 있다. 하지만 차폐실의 건축은 많
은 비용과 공간적 비효율성, 유지보수의 어려움 등의 문
제가 있어, 민간에서는 차폐실 구축을 기피하는 경향이
있다. 이 문제의 해결방안 중 하나로 차폐용 철근 콘크리
트(SRC)가 연구되고 있다[1]∼[4].
따라서본논문은차폐용철근콘크리트에대해전자파

해석과 제작 모형의 차폐효과 측정을 통하여 분석하였다. 
특히 실현가능한 재료를기반으로만들어진차폐용 재료
를 사용하였는데, 건축물에 적용하기에 충분한 양과 싼
비용, 인체 안전에 문제가 없는 재료를 필수조건으로 하
였다. 이러한 제한적인 조건으로 만들어진 SRC 구조물은
전체가 금속인 차폐실에 비해 낮은 차폐효과를 가진다. 
하지만, 건축물 전체를 차폐공간으로 만드는 장점으로 해
당 한계를 극복할 수 있을 것이다. 본 논문에서 콘크리트
건축물의 차폐효과는 MIL-STD-188-125-1의 방법을 참고
하여 측정하였으며, 측정 주파수는 10 kHz∼1 GHz다.
Ⅱ장에서는 콘크리트의 유전율 및 전도율을 도출하는

방법에 대해 간략히 설명하였다. 이렇게 도출된 물성은
전자파 시뮬레이션에 활용된다. Ⅲ장에서는 일반 철근 콘
크리트(GRC, generic reinforced concrete)에 대해 시뮬레이
션과 측정결과를 비교하였다. Ⅳ장에서는 차폐 철근 콘크
리트(SRC, shielding reinforced concrete)에 대해 시뮬레이
션과 측정결과를 비교하여, 취약 주파수 대역에 대해 확
인하였다. Ⅴ장에서는 취약 주파수 대역을 극복하기 위한
보완방법에 대해 제안하였다. 보완방법은 실제 건축물에
적용할 수 있도록 안전하고 경제적이며, 가능한 추가적인
건축절차가 발생하지 않도록 제안하였다. 그리고 보완방
법으로 인한 차폐효과 개선 결과에 대해 분석하였다.

Ⅱ. 콘크리트 물성 추출

콘크리트 구조물 제작에는 많은 시간과 비용이 발생한

다. 따라서 시뮬레이션을 통한 사전예측은 중요한 절차이
다. 전자파 시뮬레이션을 수행하기 위해서는 대상물체의
유전율, 투자율, 전도성과 같은 물성정보가 반드시 필요
하다. 이러한 물성정보를 추출하는 일반적인 방법으로
NRW(nicolson-ross-weir) 방법이 있다. 도파관이나 안테나
를 VNA(vector network analyzer)와 함께 사용하여 S- 
parameter 정보를 측정하고 식 (1)∼식 (4)의 NRW 공식을
활용한다[5],[6].
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ϵ은 비유전율이고, 는 비투자율이며, 여기서는 비투
자율을 1로 가정하여 계산한다[7]. 는 컷-오프 파수

(  구형 도파관), , 은 S-parameter 값이며, 
은 측정 시편의 길이, 은 반사계수, 는 투과계수이다. 
S-parameter 값은 그림 1과 같이 0.3 m×0.3 m×0.1 m의 콘
크리트 블록을 제작하여 측정하였다.

그림 1. S-파라미터를 측정하고 콘크리트의 재료 특성을
추출하기 위한 실험 구성

Fig. 1. The experimental setup to measure the S-parameters 
and to derive the material properties of concrete.
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NRW 식을 적용한 유전율 결과 값은 다음과 같다. 
GRC의 상대유전율은 X-band의 평균값으로 실수는 4.4이
고 허수부는 0.072이다[8]. 그리고 SRC는 상대유전율은 X- 
band의 평균값에서 실수부는 5.3이고 허수부는 1.9로 가
정한다[9]. CST에서 curve fitting으로 10 kHz∼1 GHz 범위
의 유전율을 계산하는 기능을 활용하였다. 철근의 경우에
는 완전도체로 설정하였다. 이 정보를 활용하여 CST 
studio에서 시뮬레이션을 수행하였다.

Ⅲ. 일반 철근 콘크리트 분석

3-1 철근 콘크리트의 철근 두께 및 간격

차폐용 철근 콘크리트(SRC)를 제작하기 이전에 일반
철근 콘크리트(GRC)에 대해 먼저 분석하였다. SRC는 추
가되는 전도성 물질을 제외하고 구조적으로는 GRC와 동
일하게 제작하여 비교할 것이다. GRC의 두께와 철근의
종류, 철근의 간격에 대한 선정은 일반적인 건축물에 사
용되는 조건으로 철근의 지름은 16 mm이고 간격은 150 
mm로 선정하였다[10],[11]. 시뮬레이션에서 콘크리트 벽의
크기는 2 m×2 m×0.25 m로 설정하였다.

3-2 일반 철근 콘크리트(GRC)의 차폐효과 시뮬레이

션 결과

앞의 콘크리트 물성과 구조정보를 CST Studio에 입력
하였으며, 일반적인 철근, 콘크리트, 철근 콘크리트에 대
한 각각의 시뮬레이션을 수행하였다. 그 결과는 그림 2와
같이 나타나며, 일반적으로 콘크리트의 경우 대부분의 차
폐효과는 철근이 지배적인 영향을 주는 것을 확인할 수

있다. 그리고 약 100 MHz에서부터 차폐효과가 감소하는
것을 확인할 수 있다. 따라서 해당 지점에서 전자파 차폐
효과의 취약한 대역의 시작을 확인할 수 있다.

3-3 일반 철근 콘크리트(GRC)의 차폐효과 측정결과

GRC 구조물에 대해서 MIL-STD-188-125-1을 준용하여
차폐효과를 측정하였다. 10 kHz∼20 MHz에서는 loop 안
테나, 20 MHz∼300 MHz에서는 biconical 안테나, 300 
MHz∼1 GHz에서는 log-periodic안테나를 사용하였다. 실

제 제작된 GRC 구조물은 최대한 시뮬레이션과 동일하게
제작되었지만, 건축물 제작 중에 발생하는 오차는 ± 2 cm
정도로 작지 않다. 또한, 시뮬레이션에서는 평면파를 입
사하였고, 측정에서는 10 MHz 이하는 loop 안테나로 전
자파를 방사하여 결과의 오차가 발생한 것으로 예상된다. 
다만, 차폐효과의 경우 기준 값과 투과 값의 차이를 보기
때문에 송신신호의 차이를 감소시킬 수 있다.

GRC의 차폐효과는 그림 3과 같이 보여준다. 이 그래프
에서는 비교를 위해 MIL-STD-188-125-1의 pass/fail 곡선
도 함께 표시하였다[12].

그림 2. GRC의 차폐효과에 대한 시뮬레이션의 결과
Fig. 2. Simulated shielding effectiveness of GRCs.

그림 3. GRC의 차폐효과 측정결과
Fig. 3. Measured shielding effectiveness of GRC.
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  log  ≤  
  ≤   (5)

자기장이 지배적인 대역인 10 MHz이하에서는 약 20∼
30 dB로 큰 변화가 없는 차폐효과가 나타나지만 30 MHz 
전후로 급격하게 차폐효과가 변화한다. 그리고 300 MHz
부터 차폐효과가 조금 상승하는 것을 확인할 수 있다. 이
와 같은 측정결과는 그림 2의 GRC 시뮬레이션 결과와 유
사함을 확인할 수 있다. 측정결과에서 취약 주파수 대역
은 차폐효과가 거의 0 dB이고 약 100∼300 MHz에 있다
는 것을 확인할 수 있다. 그림 4는 시뮬레이션에 활용된
GRC의 모델과 제작된 콘크리트 벽의 차폐효과를 측정하
는 사진이다. 시뮬레이션에서는 평면파를 입사하여 감쇄
되어 투과된 전기장의 세기를 계산하였다.

Ⅳ. 차폐 철근 콘크리트 분석

4-1 차폐 철근 콘크리트(SRC)의 차폐효과 시뮬레이

션 결과

제작하기 이전에 SRC에 대한 시뮬레이션도 수행하였

다. 본 논문에서 SRC는 전자파 차폐 재료로 전기로 산화
슬래그가 자갈 대신에 골재로 사용되었다[12]. 전기로 산화
슬래그는 제철소에서 철을 가공하면서 발생하는 부산물
로 산업폐기물이다. 하지만 철 성분을 포함하고 높은 전
도성과 강도를 보유하여 자갈을 대체할 수 있다. 전기로
산화슬래그는 산업폐기물로 별도의 비용을 지불하고 버
리는 것이 원칙이지만 차폐용 콘크리트에 재활용하는 것
으로 다른 차폐물질과 비교하여 비용 절감과 환경적 이

득을 취할 수 있다. 다만 하나의 차폐 재료만을 사용하는
SRC는 다른 비싸고 좋은 차폐 재료를 첨가한 경우와 비
교하여 차폐효과가 낮을 수밖에 없다[12]∼[14]. 모델의 형상
은 GRC와 동일하게 2 m×2 m×0.25 m이며, 콘크리트의 물
리적 특성을 SRC에 맞게 변경하였다. 본 결과를 비교하
기 쉽게 MIL-STD-188-125-1의 pass/fail 곡선을 참고하여
그래프에 함께 표시하였다.
그림 5의 시뮬레이션 결과와 같이 취약 주파수 대역에

서는 GRC와 동일하게 차폐효과가 감소하는 것을 확인할
수 있다. SRC에 포함된 차폐재료는 특정 주파수 대역에
서 전자파를 차단하는 것이 아닌 대체로 모든 주파수에
서 일정하게 전자파를 차단한다. 그래서 취약 주파수대역
의 차폐효과가 개선되었지만, 주변보다는 낮은 특성을 보
여준다.

(a) 시뮬레이션을 위한 GRC 구조
(a) GRC structure for the simulation

(b) 차폐효과 측정을 위해 제작된 GRC 구조 사진
(b) A photograph of the GRC structure that was constructed to 

measure the shielding effectiveness 

그림 4. GRC의 차폐효과 시뮬레이션을 위한 모델링
Fig. 4. Modeling for the Simulation of the shielding effec-

tiveness of GRC.

그림 5. SRC의 차폐효과에 대한 시뮬레이션의 결과
Fig. 5. Simulated shielding effectiveness of SRC.
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4-2 차폐 철근 콘크리트(SRC) 구조물 설계

차폐용 철근 콘크리트(SRC) 구조물은 그림 6과 같이
설계되었다. SRC는 건축물 전체에 적용할 수도 있지만, 
일부분에만 적용도 가능하기에 일반 콘크리트와 혼합되
도록 설계하였다. 그림 6에서 어두운 부분이 SRC이며, 밝
은 부분은 GRC이다. 건축물의 크기는 3.5(W) m×3.8(L) m 
×3.5(H) m이며, 출입을 위한 문과 환풍구 및 전원 출입구
가 설치된다. 벽의 두께는 위치에 따라 250(전면, 측면), 
500(천장), 550(후면) mm가 있다.
사람과 전원의 출입을 위해 설치되는 개구의 전자파

환경 영향을 최소화했다. 개구의 모서리에 사각 파이프를
설치하고 철근의 끝과 금속 파이프 면을 용접하였다. 사
각 파이프 위에 철판과 가스켓, 허니컴을 설치하였다. 사
각 파이프와 철근의 용접은 그림 7과 같다.

4-3 차폐 철근 콘크리트(SRC)의 차폐효과 측정결과

차폐용 철근 콘크리트(SRC) 구조물의 차폐효과를 측
정한 결과는 그림 8과 같다. 저주파 대역에서는 변화가

적지만 10 MHz 이상에서 차폐효과가 점차 증가하는 것
을 확인할 수 있다. 그림 5의 시뮬레이션 결과와 유사한
취약 주파수 대역(100∼300 MHz)이 동일하게 나타난다. 
GRC를 측정한 결과인 그림 3과 비교하면 대체로 차폐효
과가 상승한 것을확인할수있다. 10 MHz 이하에서는차
폐효과가 감소하였지만, 30 MHz 이상에서는 차폐효과가
대체로 증가하였다. 100∼300 MHz에서는 약 20 dB가 상
승하였고, 300 MHz 이상에서는 40 dB 이상 상승하였다. 

Ⅴ. 보완을 위한 방법 연구

SRC를 사용하였지만, 전자파 차단 및 EMP 방호를 위

(a) 구조 모델링
(a) Structure modeling

(b) 상단
(b) Top view

(c) 전면
(c) Front view

(d) 측면
(d) Side view

그림 6. SRC 구조물의 설계도
Fig. 6. Design of the SRC structure.

(a) 건축 완료된 SRC 구조물
(a) Final structure of SRC

(b) 철근과 금속 파이프 간의
용접 모델

(b) The welded model of the 
rebars and rectangular pipes 

그림 7. SRC 구조물과 철근의 전기적 연결 모델
Fig. 7. SRC structures and electrical connection model 

between rebars.

그림 8. SRC 구조물에서 250 mm벽의 차폐효과 측정결과
Fig. 8. Measured shielding effectiveness of the 200-mm- 

thick wall in the SRC structure.
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한 활용에는 부족함이 있다. 특히, 취약 주파수 대역이 큰
문제로 나타난다. 이것을 보완하기 위한 방법은 현재 다
양한 기술이 존재하고 있다. 하지만 본 논문에서는 SRC 
활용이 넓게 보급될 수 있도록 적절한 경제성과 안전성
이 보장되는 방법 두 가지를 제안한다. 첫 번째는 수용성
차폐 도료를 사용하는 것이다[15]∼[17]. 콘크리트가 굳은 뒤
에 마감으로 도료를 칠하는 것은 일반적인 절차로 건축
물에 적용할 수 있다. 그리고 다양한 차폐 도료가 있지만, 
지용성과 고분자 화합물을 포함한 도료는 화재 시 유독
가스를 배출하기 때문에 건축물에 바르는 것은 적합하지
않다. 따라서 전도성 물질을 포함한 수용성 도료를 제안
한다.
두 번째 방법은 콘크리트 두께를 두껍게 하는 것이다. 

제작된 SRC의 설계도인 그림 6을 보면 하나의 벽면 두께
가 다른것을 확인할 수 있다. 그것은건축물의 외벽의 위
치이며, 두께가 550 mm이다. 두꺼운 벽에는 더 많은 차폐
물질이 들어있으며, 자연스럽게 차폐효과가 상승하게 된
다. 하지만 건축물의 모든 부분을 두껍게 만드는 것은 비
효율적이다. 따라서 건축물의 가장 외각의 벽만을 두껍게
하는 방식이 추천된다. 고출력 전자파가 침투하면서 반드
시 지나는 경로에서 많은 양의 에너지를 차단하도록 설
계하는 것이 효율적일 것이다.
각각의 보완 방법이 차폐효과에 얼마나 영향을 주는지

측정을 통해 확인해 보았다. 두께가 550 mm인 벽의 차폐
효과를 측정하였다. 그림 8 및 그림 9의 결과를 비교하면
두꺼운 콘크리트 벽의 차폐효과가 증가한 것을 확인할

수 있다. 두께로 인한 차폐효과 상승은 대부분의 주파수
에서 나타났다. 두께의 영향으로 300 MHz 이후에는 약
40 dB가 상승하였는데, 반면에 10∼30 MHz에서는 크게
개선되지 않은 결과를 보여준다.
기본 250 mm 두께의 벽에 수용성 도료를 약 0.2 mm로

바른 뒤 말린 후 2일 후에 차폐효과를 측정하였다. 사용
된 도료의 상세한 정보는 참조논문 [16]에 있다. 차폐 도
료만 적용한 차폐효과 결과는 그림 10과 같다. 그림 8과
비교하면, 자기장 대역에서는 차폐효과가 크게 개선되지
않았다. 반면에 약 5 MHz부터 차폐효과가 개선되었으며, 
취약 주파수 대역에서도 차폐효과가 개선된 것을 확인할
수 있다.

마지막으로 그림 11과 같이 두 가지 보완방법을 동시
에 적용한 결과에 대해 측정하였다. 전 주파수 대역에서
차폐효과가 개선되는 것을 확인할 수 있다. 300 MHz 이
상에서는 80 dB를 초과하는 수준으로 차폐효과가 증가하
였다.

Ⅵ. 결  론

본 연구에서는 자갈 대신 전기로 산업폐기물인 재활용
가능한 산화물 슬래그를 포함한 차폐 콘크리트의 차폐효

그림 9. SRC 구조물에서 550 mm벽의 차폐효과 측정결과
Fig. 9. Shielding effectiveness of the 550-mm-thick wall in 

the SRC structure.

그림 10. SRC 구조물 내부에 차폐도료를 칠한 뒤 250 
mm벽의 차폐효과 측정결과

Fig. 10. Shielding effectiveness of 250-mm-thick wall after 
applying shielding paint inside the SRC structure.
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과를 분석하였다. 재료의 전기적 특성은 작은 콘크리트
블록에서도출하여시뮬레이션에적용되었다. 그리고동일
한철근콘크리트구조물을시공하여차폐효과를측정하였
다. 철근 콘크리트의전자기적 특성에 따라 100∼300 MHz 
주파수 대역에서 낮은 차폐효과로 취약점이 나타났다.
따라서 제안된 보완 방법을 사용하면 이러한 부족한

차폐효과를 60 dB 수준으로 향상할 수 있다. 첫 번째로는
벽의 두께를 늘리게 되면 전체 주파수 범위에 걸쳐 차폐
효과가 향상된다. 그러나 군용 건물에 사용되는 차폐 구
조물과 달리 민간 건물에는 두꺼운 벽을 사용할 수 없다

는 단점이 있다. 두 번째로는기존 페인트 대신 수용성 차
폐 페인트를 벽에 적용할 수 있다. 지용성 도료나 고분자
도료 대신 수용성 도료를 사용해야 하며, 고분자 도료는
화재 시 유독가스로 인명에 위험을 초래할 수 있다.
본 논문에서 제안하는 산화물 슬래그는 저렴한 비용으

로 조달이 쉽고 구조물 전체 또는 구조물의 일부에 걸쳐

사용할수 있다. 그리고 제안한 두 가지보완 방법은 추가
공정이 필요하지 않으며, 건축물 제작의 공정과 동일하게
진행된다. 따라서 기존의 건축 비용 대비 약 20 %가 상승
할 것으로 예상되지만, 수십 m급 금속 차폐실 비용인 수
십억 원을 절약할 수 있고 유지보수 비용도 적게 든다는

점에서 이점이 있다. 이러한 제안된 차폐 방법은 널리 적
용 가능하며 군사 또는 민간 구조물에 사용될 수 있을 것

이다. 따라서 제안된 방법을 사용하면 미래의 전자전에서
발생할 수 있는 테러와 공격으로부터 공간을 확보하고
보호할 수 있을 것으로 예상된다.
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